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Kto moze stac sie ofiarg
cyberprzemocy:

Osoba juz wczesniej krzywdzona;
Stygmatyzowana przez grupe;

Nie potrafigca sie obronic;

Malo kontaktowa, o niskim poczuciu wartosci;
Posiadajaca jakas ceche dystynktywna

(wyrozniajacg), prowokujaca do ataku;



Kto moze stac sie ofiarg
cyberprzemocy:

* Nie istnieje zaden konkretny zestaw cech, ktory
moze przesadzic o tym, ze dana osoba stanie sie

ofiara cyberprzemocy.

 Tak naprawde kazdy z nas moze stac sie ofiara;
e Moze to byc zarowno uczen, jak i1 dorosly

(nauczyciel, dyrektor);



Najczescie] wystepujace objawy
emocjonalne:

 Wzrost napiecia emocjonalnego;

e Niezdolnos¢ do rozluznienia, tzw. zamrozony
strach;

 Skrywany placz, niska samoocena, wycofanie,
sklonnosc¢ do izolacji;

e Zmiennosc nastroju;

* Ponad polowa ofiar nikogo nie informuje;




Najbardziej charakterystyczne
objawy psychiczne:

Nieumiejetnosc nawigzania kontaktow z
rowiesnikami;

Spadek poczucia swoich kompetencji;
Wzrost agresywnosci wobec otoczenia;
Nieufnosc wobec innych;

Z.achowania autodestrukcyjne;



Dziatania ofiary

Nie odpowiadac na zaczepki

Domagac sie skasowania filmow i zdjec
nagranych wbrew woli

Natychmiast szukac pomocy w osob doroslych
Z.achowac dowody przemocy

Interweniowac u dostawcow ustug
internetowych

Kontaktowac sie z Helpline.org.pl




Co zrobic, aby nie zostac ofiarg
cyberprzemocy?

 Dbac o prywatnosc swoich danych osobistych

 Nadawac profilom w sieci bezpieczny status
(prywatny)

e Chronic hasla i loginy

* Nie zamieszczac w sieci swoich zdjec i filmow

e Nie wymieniac sie z kolegami telefonami

komorkowymi



Prewencja:

1. Dzialania profilaktyczne. Warsztaty z uczniami,
rozmowy z rodzicami;

2. Opracowanie procedury postepowania w sytuacjach
cyberprzemocy;

3. Podejmowanie interwencji w kazdym przypadku
ujawnienia lub podejrzenia cyberprzemocy;

4. Zalozenie e-mailowej skrzynki zaufania, do ktorej

uczniowie beda mogli zglaszac akty cyberprzemocy.



Jak postepowac krok po
kroku:

 Wsparcie psychologiczne;




Jak postepowac krok po
kroku:

e Ustalenie okolicznosci wydarzenia




Jak postepowac krok po
kroku:

e Zabezpieczenie dowodow;




Jak zarejestrowac dowody?

 telefon komorkowy — nie kasuj wiadomosci 1
nagran z poczty glosowej.

 komunikatory — niektore pozwalaja na

zapisywanie rozmow, ale rowniez mozesz je

skopiowac do dokumentu Word i wydrukowac.



Jak zarejestrowac dowody?

e serwisy spolecznosciowe, czat, strony www —

nalezy wcisngc klawisz Ctrl 1 Prt Scr a
nastepnie w dokumencie Word prawym
przyciskiem myszy wybrac opcje wklej.

e e-mail — przeslanie wiadomosci do pedagoga

lub nauczyciela.



Kiedy powiadamiac sad rodzinny?

Powiadomienie powinno nastapic jesli:

rodzice sprawcy odmawiaja wspolpracy lub nie
stawiajq sie do szkoly;

sprawca nie zaniechal dotychczasowego postepowania,
szkola wykorzystala juz wszystkie dostepne srodki
wychowawcze,

a ich stosowanie nie przyniosto pozadanego rezultatu,
w przypadku szczegolnie drastycznych aktow agresji z

naruszeniem prawa.



Swiadek cyberprzemocy -
dziatania:

Nie przesylac dalej krzywdzacych materialow, ktore
otrzymuje sie w sieci;

Zawsze shuzy pomoca kolegom i kolezankom, ktorzy
padli ofiara cyberprzemocy;

Informuje o krzywdzie kolegow kogos dorostego
(nauczyciela, pedagoga, rodzicow);

Poleca ofierze kontakt z helpline.org.pl lub osobiscie

sie kontaktuje;



Sprawca moze byc:

Osoba o niskich kompetencjach spolecznych;

Nie jest w stanie za pomocg innych metod komunikacji
Zwrocic na siebie uwagi;

Potrzeba dowartosciowania przez grupe;

Poczucie anonimowosci w sieci = bezkarnosc;



Mozliwe motywy sprawcy

ofiara przemocy szkolnej staje sie sprawca,
forma odwetu,

zazdrosc,

zemsta np. na bylej sympatii za odrzucenie,
zalmponowanie rowiesnikom np. swoimi
umiejetnosciami komputerowymi,

przeniesienie swoich lekow i frustracji na ofiare,



Identyfikacja sprawcy

Gdy sprawca jest nie znany nalezy:

* Powiadomienie Policji w przypadku gdy zostalo
zlamane prawo

e Zawiadomienie administratora serwisu o
zablokowaniu materialow (Ustawa z dnia 18 lipca

2002r.0 swiadczeniu ustlug droga elektroniczna);



Identyfikacja sprawcy

Gdy sprawca jest znany nalezy:

Powiadomienie Policji lub sadu rodzinnego
Powiladomienie rodzicow lub opiekunow
Rozmowa z uczniem sprawcg przemocy o jego
zachowaniu

Z.obowiazanie sprawcy do usuniecia materialow z sieci



Zrédta pomocy w Internecie

Portale internetowe:

1. www.saferinternet.pl — portal informacyjno-

edukacyjny, skierowany do dzieci, rodzicow 1 nauczycieli,
ktorego celem jest zwiekszanie spolecznej Swiadomosci w
zakresie zagrozen wynikajacych z zastosowania

nowoczesnych technologii ICT.



Portale internetowe cd:

2. www.helpline.org.pl — portal interwencyjny, na
ktorym udzielana jest pomoc miodym internautom,
rodzicom i nauczycielom w przypadkach zagrozen
zwigzanych z korzystaniem z Internetu i telefonow
komorkowych przez dzieci

1 mlodziez.



Portale internetowe cd:

3. www.dyzurnet.pl — portal interwencyjny, ktory
oparty jest o funkcjonowanie punktu kontaktowego
tzw. hotline, w ktorym przyjmowane sq anonimowe
zgloszenia o pojawieniu sie¢ w Internecie tresci
zabronionych prawem tj. pornografia dziecieca,
pedofilia, tresci o charakterze rasistowskim i

ksenofobicznym oraz inne nielegalne tresci.



Portale internetowe cd:

4._www.sieciaki.pl — edukacyjny serwis internetowy

przeznaczony dla dzieci w wieku 6-12 lat, poswiecony
tematyce bezpieczenstwa dzieci i mlodziezy w
Internecie. Portal jest przyjazny graficznie dla dzieci,
a jego zawartosc pozwala na nauke poprzez zabawe.
Idea portalu opiera sie na ,,Sieciakowym wirtualnym
swiecie”, gdzie glownymi bohaterami sg postacie
pozytywne tzw. ,,Sieciaki” oraz postacie negatywne

sdleciuchy”.



Portale internetowe cd:

5. www.necio.pl — edukacyjny serwis internetowy

skierowany jest do dzieci w wieku 4-6 lat. Jego
glownym bohaterem jest robot Necio, ktory
wprowadza najmlodszych w wirtualny Sswiat poprzez
zabawe i nauke (gry, filmy, piosenki).

Znajduje sie tam takze sekcja dla nauczycieli m.in. ze
scenariuszem zajec opartym o przygode ,,Necia”,

bajka oraz zeszytem cwiczen dla dzieci.
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Kazde dziecko, ktore doswiadczalo cyberprzemocy -
ofiara, sprawca 1 Swiadek potrzebuja reakcji ze strony
dorostych.

Musza uslyszec, ze cyberprzemoc jest krzywdzeniem
kogos.

Nie jest zartem dzialanie, ktore powoduje czyjes
cierpienie.

Dorosli powinni takze informowac o konsekwencjach,
ktore groza sprawcom przemocy oraz sugerowac

reakcje ze strony dzieci — swiadkow sytuacji.



Dziekuje za uwage :)
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