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(Akty ustawodawcze)

ROZPORZADZENIA

ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2016/679
z dnia 27 kwietnia 2016 r.

w sprawie ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych)

(Tekst majacy znaczenie dla EOG)

PARLAMENT EUROPE]JSKI I RADA UNII EUROPEJSKIEJ,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 16,
uwzgledniajgc wniosek Komisji Europejskiej,

po przekazaniu projektu aktu ustawodawczego parlamentom narodowym,
uwzgledniajgc opini¢ Europejskiego Komitetu Ekonomiczno-Spotecznego ('),
uwzgledniajac opini¢ Komitetu Regionéw (?),

stanowigc zgodnie ze zwyklg procedura ustawodawczg (%),

a takze majac na uwadze, co nastepuje:

(1) Ochrona oséb fizycznych w zwigzku z przetwarzaniem danych osobowych jest jednym z praw podstawowych.
Art. 8 ust. 1 Karty praw podstawowych Unii Europejskiej (zwanej dalej ,Kartg praw podstawowych”) oraz
art. 16 ust. 1 Traktatu o funkcjonowaniu Unii Europejskiej (TFUE) stanowia, ze kazda osoba ma prawo do
ochrony danych osobowych jej dotyczacych.

(2)  Zasady i przepisy dotyczace ochrony oséb fizycznych w zwigzku z przetwarzaniem ich danych osobowych nie
moga — niezaleznie od obywatelstwa czy miejsca zamieszkania takich oséb — naruszaé ich podstawowych praw
i wolno$ci, w szczegdlnosci prawa do ochrony danych osobowych. Niniejsze rozporzadzenie ma na celu
przyczynia¢ si¢ do tworzenia przestrzeni wolnosci, bezpieczefistwa i sprawiedliwosci oraz unii gospodarczej, do
postepu spoleczno-gospodarczego, do wzmacniania i konwergencji gospodarek na rynku wewnetrznym, a takze
do pomyslnosci ludzi.

(3)  Celem dyrektywy Parlamentu Europejskiego i Rady 95/46/WE (%) jest zharmonizowanie ochrony podstawowych
praw i wolnoéci oséb fizycznych w zwigzku z czynnoSciami przetwarzania oraz zapewnienie swobodnego
przeplywu danych osobowych migdzy paristwami cztonkowskimi.

(") Dz.U.C2292z31.7.2012,s. 90.

() Dz.U.C3912z18.12.2012,s.127.

(’) Stanowisko Parlamentu Europejskiego z dnia 12 marca 2014 r. (dotychczas nieopublikowane w Dzienniku Urzedowym) oraz
stanowisko Rady w pierwszym czytaniu z dnia 8 kwietnia 2016 r. (dotychczas nieopublikowane w Dzienniku Urzgdowym). Stanowisko
Parlamentu Europejskiego z dnia 14 kwietnia 2016 r.

(*) Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony 0séb fizycznych w zakresie
przetwarzania danych osobowych i swobodnego przeptywu tych danych (Dz.U.L 281z 23.11.1995,s. 31).
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(4)  Przetwarzanie danych osobowych nalezy zorganizowal w taki sposob, aby stuzyto ludzkosci. Prawo do ochrony
danych osobowych nie jest prawem bezwzglednym; nalezy je postrzega¢ w kontekscie jego funkgji spolecznej
i wywazy¢ wzgledem innych praw podstawowych w mysl zasady proporcjonalnosci. Niniejsze rozporzadzenie nie
narusza praw podstawowych, wolnosci i zasad uznanych w Karcie praw podstawowych — zapisanych
w Traktatach — w szczeg6lnosci prawa do poszanowania Zycia prywatnego i rodzinnego, domu oraz komuni-
kowania si¢, ochrony danych osobowych, wolnosci mysli, sumienia i religii, wolnosci wypowiedzi i informacjj,
wolnoéci prowadzenia dzialalno$ci gospodarczej, prawa do skutecznego $rodka prawnego i dostepu do
bezstronnego sadu oraz réznorodnosci kulturowej, religijnej i jezykowej.

(5)  Integracja spoleczno-gospodarcza wynikajaca z funkcjonowania rynku wewnetrznego doprowadzila do
znacznego zwigkszenia transgranicznych przeplywéw danych osobowych. Wzrosta wymiana danych osobowych
miedzy podmiotami publicznymi i prywatnymi, w tym miedzy osobami fizycznymi, zrzeszeniami i przedsigbior-
stwami w Unil. Od organéw krajowych panstw czlonkowskich prawo Unii coraz cze¢sciej wymaga, by w celu
wykonania swoich obowigzkéw lub w celu realizacji zadafi w imieniu organu innego pafistwa czlonkowskiego
wspoltpracowaly ze sobg i wymienialy si¢ danymi osobowymi.

(6)  Szybki postep techniczny i globalizacja przyniosty nowe wyzwania w dziedzinie ochrony danych osobowych.
Skala zbierania i wymiany danych osobowych znaczaco wzrosta. Dzigki technologii zaréwno przedsigbiorstwa
prywatne, jak i organy publiczne moga na niespotykang dotad skale wykorzystywaé dane osobowe w swojej
dzialalnosci. Osoby fizyczne coraz czgsciej udostepniaja informacje osobowe publicznie i globalnie. Technologia
zmienita gospodarke i zycie spoleczne i powinna nadal ulatwia¢ swobodny przeplyw danych osobowych w Unii
oraz ich przekazywanie do panstw trzecich i organizacji miedzynarodowych, réwnoczesnie za$§ powinna
zapewnia¢ wysoki stopiefi ochrony danych osobowych.

(7)  Przemiany te wymagaja stabilnych, spdjniejszych ram ochrony danych w Unii oraz zdecydowanego ich
egzekwowania, gdyz wazna jest budowa zaufania, ktére pozwoli na rozwdj gospodarki cyfrowej na rynku
wewnetrznym. Osoby fizyczne powinny mie¢ kontrole nad wilasnymi danymi osobowymi. Osoby fizyczne,
podmioty gospodarcze i organy publiczne powinny zyskaé wigksze poczucie pewnosci prawa i jego stosowania
w praktyce.

(8) W zakresie, w jakim niniejsze rozporzadzenie dopuszcza doprecyzowanie lub zawezenie jego przepiséw przez
prawo panstw czlonkowskich, moga one — o ile jest to niezbedne, by krajowe przepisy byly spéjne i zrozumiate
dla oséb, do ktérych majg zastosowanie — wilaczy¢ elementy niniejszego rozporzadzenia do swego prawa
krajowego.

(9)  Cele i zasady dyrektywy 95/46]WE pozostaja aktualne, jednak wdrazajac ochrone danych w Unii, nie uniknigto
fragmentaryzacji, niepewnosci prawnej oraz upowszechnienia si¢ pogladu, ze ochrona oséb fizycznych jest
znacznie zagrozona, w szczeg6lnosci w zwigzku z dzialaniami w internecie. RéZnice w stopniu ochrony praw
i wolnosci 0s6b fizycznych w panstwach cztonkowskich — w szczegdlnosci prawa do ochrony danych osobowych
- w zwigzku z przetwarzaniem danych osobowych moga utrudniaé swobodny przeplyw danych osobowych
w Unii. Moga zatem stanowi¢ przeszkode w prowadzeniu dzialalnosci gospodarczej na szczeblu Unii, zaklécaé
konkurencje¢ oraz utrudniaé organom wykonywanie obowigzkéw nalozonych na nie prawem Unii. Rdznice
w stopniu ochrony wynikaja z réznic we wdrazaniu i stosowaniu dyrektywy 95/46/WE.

(10)  Aby zapewni¢ wysoki i spojny stopienn ochrony oséb fizycznych oraz usunagé przeszkody w przeplywie danych
osobowych w Unii, nalezy zapewni¢ réwnorzedny we wszystkich pafistwach czlonkowskich stopiefi ochrony
praw i wolnosci os6b fizycznych w zwigzku z przetwarzaniem takich danych. Nalezy zapewni¢ spéjne i jednolite
w calej Unii stosowanie przepiséw o ochronie podstawowych praw i wolnosci os6b fizycznych w zwigzku
z przetwarzaniem danych osobowych. Jezeli chodzi o przetwarzanie danych osobowych w celu wypelnienia
obowigzku prawnego, w celu wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wladzy publicznej powierzonej administratorowi, pafistwa czlonkowskie powinny moéc zachowaé
lub wprowadzi¢ krajowe przepisy doprecyzowujace stosowanie przepiséw niniejszego rozporzadzenia. Obok
ogdlnego, horyzontalnego prawa o ochronie danych wdrazajacego dyrektywe 95/46/WE panistwa czlonkowskie
przyjely uregulowania sektorowe w dziedzinach wymagajacych przepiséw bardziej szczegblowych. Niniejsze
rozporzadzenie umozliwia tez panstwom cztonkowskim doprecyzowanie jego przepiséw, w tym w odniesieniu
do przetwarzania szczegélnych kategorii danych osobowych (zwanych dalej ,danymi wrazliwymi”). W tym
wzgledzie niniejsze rozporzadzenie nie wyklucza mozliwosci okreSlenia w prawie pafistwa czlonkowskiego
okolicznoéci dotyczacych konkretnych sytuacji zwigzanych z przetwarzaniem danych, w tym dookreslenia
warunkéw, ktére decydujg o zgodnosci przetwarzania z prawem.
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(11)  Aby ochrona danych osobowych w Unii byla skuteczna, nalezy wzmocni¢ i doprecyzowaé prawa oséb, ktorych
dane dotycza, oraz obowigzki podmiotéw przetwarzajgcych dane osobowe i decydujacych o przetwarzaniu, jak
réwniez zapewni¢ réwnorzedne uprawnienia w zakresie monitorowania i egzekwowania przepiséw o ochronie
danych osobowych oraz réwnorzedne kary za naruszenia tych przepiséw w panstwach cztonkowskich.

(12)  Art. 16 ust. 2 TFUE powierza Parlamentowi Europejskiemu i Radzie okreslenie zasad ochrony oséb fizycznych
w zakresie przetwarzania danych osobowych oraz zasad swobodnego przeplywu takich danych.

(13) Aby zapewni¢ sp6jny stopiei ochrony oséb fizycznych w Unii oraz zapobiegal rozbieznosciom hamujacym
swobodny przeplyw danych osobowych na rynku wewnetrznym, nalezy przyjaé rozporzadzenie, ktére
zagwarantuje podmiotom gospodarczym — w tym mikroprzedsigbiorstwom oraz malym i Srednim przedsie-
biorstwom — pewno$¢ prawa i przejrzystosé, a osobom fizycznym we wszystkich panistwach czlonkowskich ten
sam poziom prawnie egzekwowalnych praw oraz obowigzkéw i zadan administratoréw i podmiotéw przetwarza-
jacych, ktére pozwoli spéjnie monitorowaé przetwarzanie danych osobowych, a takze ktére zapewni
réwnowazne kary we wszystkich panstwach czlonkowskich oraz skuteczng wspoétprace organéw nadzorczych
z r6znych panstw czlonkowskich. Aby rynek wewnetrzny méglt wlasciwie funkcjonowaéd, swobodny przeplyw
danych osobowych w Unii nie jest ograniczany ani zakazany z powodéw odnoszacych si¢ do ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych. Z uwagi na szczeg6lng sytuacje mikroprzedsie-
biorstw oraz malych i Srednich przedsigbiorstw niniejsze rozporzadzenie przewiduje wyjatek dotyczacy
rejestrowania czynnosci przetwarzania dla podmiotéw zatrudniajacych mniej niz 250 pracownikéw. Ponadto
zacheca si¢ instytucje i organy Unii, panstwa czlonkowskie i ich organy nadzorcze, by stosujac niniejsze
rozporzadzenie, uwzglednialy szczegdlne potrzeby mikroprzedsigbiorstw oraz malych i Srednich przedsigbiorstw.
Rozumienie pojecia mikroprzedsigbiorstw oraz malych i $rednich przedsigbiorstw powinno opieraé si¢ na art. 2
zalacznika do zalecenia Komisji 2003/361/WE ().

(14)  Ochrona zapewniana niniejszym rozporzadzeniem powinna mie¢ zastosowanie do osob fizycznych — niezaleznie
od ich obywatelstwa czy miejsca zamieszkania — w zwigzku z przetwarzaniem ich danych osobowych. Niniejsze
rozporzadzenie nie dotyczy przetwarzania danych osobowych dotyczacych oséb prawnych, w szczegdlnosci
przedsigbiorstw bedacych osobami prawnymi, w tym danych o firmie i formie prawnej oraz danych
kontaktowych osoby prawne;j.

(15) Aby zapobiec powaznemu ryzyku obchodzenia prawa, ochrona oséb fizycznych powinna by¢ neutralna pod
wzgledem technicznym i nie powinna zaleze¢ od stosowanych technik. Ochrona oséb fizycznych powinna mieé
zastosowanie do zautomatyzowanego przetwarzania danych osobowych oraz do przetwarzania recznego, jezeli
dane osobowe znajduja si¢ lub majg si¢ znalezZé w zbiorze danych. Zbiory lub zestawy zbioréw oraz ich strony
tytulowe, ktore nie sa uporzadkowane wedlug okrelonych kryteriéw nie powinny by¢ objete zakresem
niniejszego rozporzadzenia.

(16) Niniejsze rozporzadzenie nie ma zastosowania do kwestii ochrony podstawowych praw i wolnosci ani do
swobodnego przeplywu danych osobowych w zwiazku z dziatalnoscig nieobjetg zakresem prawa Unii, takg jak
dzialalno$¢ dotyczaca bezpieczefistwa narodowego. Niniejsze rozporzadzenie nie ma zastosowania do przetwa-
rzania danych osobowych przez panistwa czlonkowskie w zwigzku z dzialaniami zwigzanymi ze wsp6lng
polityka zagraniczng i bezpieczenistwa Unii.

(17) Do przetwarzania danych osobowych przez instytucje, organy i jednostki organizacyjne Unii ma zastosowanie
rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 45/2001 (3. Rozporzadzenie (WE) nr 45/2001 oraz
inne unijne akty prawne majace zastosowanie do takiego przetwarzania danych osobowych nalezy dostosowaé do
zasad i przepiséw ustanowionych w niniejszym rozporzadzeniu oraz stosowal w $wietle niniejszego rozporza-
dzenia. Aby zapewni¢ solidne i spéjne ramy ochrony danych w Unii, nalezy po przyjeciu niniejszego rozporza-
dzenia dokona¢ koniecznych modyfikacji rozporzadzenia (WE) nr 45/2001, tak by umozliwi¢ jego stosowanie
réwnocze$nie z niniejszym rozporzadzeniem.

(18) Niniejsze rozporzadzenie nie ma zastosowania do przetwarzania danych osobowych przez osobe fizyczna
w ramach dzialalnosci czysto osobistej lub domowej, czyli bez zwigzku z dzialalnoscia zawodowsa lub handlows.
Dzialalno§¢ osobista lub domowa moze migdzy innymi polegaé¢ na korespondencji i przechowywaniu adreséw,

Zalecenie Komisji z dnia 6 maja 2003 r. dotyczace definicji mikroprzedsigbiorstw oraz matych i $rednich przedsigbiorstw (C(2003)
1422) (Dz.U.L 1242 20.5.2003, s. 36).

Rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia 2000 r. o ochronie os6b fizycznych w zwiazku
z przetwarzaniem danych osobowych przez instytucje i organy wspélnotowe i o swobodnym przeplywie takich danych (Dz.U. L 8
212.1.2001, . 1).

—
>
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podtrzymywaniu wiezi spolecznych oraz dzialalnoici internetowej podejmowanej w ramach takiej dzialalnosci.
Niniejsze rozporzadzenie ma jednak zastosowanie do administratoréw lub podmiotéw przetwarzajacych, ktérzy
udostepniajg Srodki przetwarzania danych osobowych na potrzeby takiej dzialalnosci osobistej lub domowe;.

(19) Ochrona oséb fizycznych w zwigzku z przetwarzaniem danych osobowych przez wilasciwe organy w ramach
zapobiegania przestgpczodci, prowadzenia postgpowan przygotowawczych, wykrywania lub $cigania czynéw
zabronionych, lub wykonywania kar, w tym w celu ochrony przed zagrozeniami dla bezpieczefistwa publicznego
i zapobiegania takim zagrozeniom, oraz swobodny przeplyw takich danych podlegaja szczegdlnemu aktowi
prawnemu Unii. Niniejsze rozporzadzenie nie powinno zatem mie¢ zastosowania do czynnos$ci przetwarzania
w tych celach. Jezeli jednak dane osobowe przetwarzane przez organy publiczne na mocy niniejszego rozporzg-
dzenia sg wykorzystywane do tych celéw, dane te powinny podlegal szczegdlnemu aktowi prawnemu Unii,
mianowicie dyrektywie Parlamentu Europejskiego i Rady (UE) 2016/680 ('). Pafistwa czlonkowskie moga
powierzy¢ wlasciwym organom w rozumieniu dyrektywy (UE) 2016/680 zadania — ktére niekoniecznie stuzg
zapobieganiu przestepczosci, prowadzeniu postgpowan przygotowawczych, wykrywaniu lub Sciganiu czynéw
zabronionych, lub tez wykonywaniu kar, w tym ochronie przed zagrozeniami dla bezpieczefistwa publicznego
i zapobieganiu takim zagrozeniom — tak by przetwarzanie danych osobowych do tych innych celéw, o ile objete
jest zakresem prawa Unii, wchodzito w zakres zastosowania niniejszego rozporzadzenia.

Jezeli chodzi o przetwarzanie danych osobowych przez te wilasciwe organy do celéw wchodzacych w zakres
niniejszego rozporzadzenia, panstwa czlonkowskie powinny mie¢ mozliwo$¢ zachowania lub wprowadzenia
przepiséw szczegdlnych dostosowujgcych stosowanie przepiséw niniejszego rozporzadzenia. W takich przepisach
mozliwe jest doprecyzowanie szczegblnych wymogéw przetwarzania danych przez te wlasciwe organy do tych
innych celéw, z uwzglednieniem konstytucyjnych, organizacyjnych i administracyjnych struktur danego panstwa
cztonkowskiego. Jezeli przetwarzanie danych osobowych przez podmioty prywatne objete jest zakresem
stosowania niniejszego rozporzadzenia, niniejsze rozporzadzenie powinno na okre$lonych warunkach
umozliwiaé panstwom czlonkowskim ograniczenie w swoich przepisach niektérych obowiazkéw i praw, o ile
takie ograniczenie stanowi w demokratycznym spoleczenstwie niezbedny i proporcjonalny $rodek chronigcy
okreslone, wazne interesy, w tym bezpieczenistwo publiczne oraz zapobieganie przestepczosci, prowadzenie
postepowan przygotowawczych, wykrywanie lub $ciganie czynéw zabronionych, lub tez wykonywanie kar,
w tym ochrone przed zagrozeniami dla bezpieczefistwa publicznego i zapobieganie takim zagrozeniom. Jest to
istotne na przyklad w zwiazku z przeciwdzialaniem praniu pieniedzy lub w dzialalnosci laboratoriéw kryminalis-
tycznych.

(20) Niniejsze rozporzadzenie ma zastosowanie miedzy innymi do dzialan sadéw i innych organéw wymiaru
sprawiedliwosci, niemniej prawo Unii lub prawo panstwa czlonkowskiego moze doprecyzowal operacje
i procedury przetwarzania danych osobowych przez sady i inne organy wymiaru sprawiedliwosci. Wlasciwos¢
organéw nadzorczych nie powinna dotyczy¢ przetwarzania danych osobowych przez sady w ramach
sprawowania wymiaru sprawiedliwosci — tak by chroni¢ niezawistos¢ sprawowania wymiaru sprawiedliwosci.
Powinna istnie¢ mozliwo$¢ powierzenia nadzoru nad takimi operacjami przetwarzania danych specjalnym
organom w systemie wymiaru sprawiedliwo$ci pafistwa cztonkowskiego, organy te powinny w szczegdlnosci
zapewniC przestrzeganie przepisow niniejszego rozporzadzenia, zwigkszaé w wymiarze sprawiedliwosci wiedzg
o jego obowiazkach wynikajacych z niniejszego rozporzadzenia oraz rozpatrywal skargi zwigzane z takim
operacjami przetwarzania danych.

(21)  Niniejsze rozporzadzenie pozostaje bez uszczerbku dla stosowania dyrektywy Parlamentu Europejskiego i Rady
2000/31/WE (%), w szczeg6lnosci dla zasad odpowiedzialnosci ustugodawcéw bedacych posrednikami, o ktérych
to zasadach mowa w art. 12-15 tej dyrektywy. Dyrektywa ta ma przyczyniac si¢ do wlasciwego funkcjonowania
rynku wewnetrznego przez zapewnienie swobodnego przeplywu ustug spoleczefistwa informacyjnego miedzy
pafistwami cztonkowskimi.

(22)  Przetwarzanie danych osobowych w kontekscie dzialalnosci prowadzonej przez jednostke organizacyjng admini-
stratora lub podmiotu przetwarzajacego w Unii powinno odbywa¢ si¢ zgodnie z niniejszym rozporzadzeniem,
niezaleznie od tego, czy samo przetwarzanie ma miejsce w Unii. Pojecie ,jednostka organizacyjna” zaklada
skuteczne i faktyczne prowadzenie dzialalno$ci poprzez stabilne struktury. Forma prawna takich struktur,
niezaleznie od tego, czy chodzi o oddzial czy spétke zalezng posiadajaca osobowo$¢ prawna, nie jest w tym
wzgledzie czynnikiem decydujacym.

(") Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zakresie
przetwarzania danych osobowych przez wlasciwe organy do celéw zapobiegania przestepczosci, prowadzenia postgpowan przygotowa-
wezych, wykrywania i §cigania czyndw zabronionych i wykonywania kar, swobodnego przeptywu tych danych i oraz uchylenia decyzji
ramowej Rady 2008/977[/WSiSW (zob. s. 89 niniejszego Dziennika Urzedowego).

Dyrektywa 2000/31/WE Parlamentu Europejskiego i Rady z dnia 8 czerwca 2000 r. w sprawie niektdrych aspektéw prawnych ustug
spoleczenistwa informacyjnego, w szczegdlnosci handlu elektronicznego w ramach rynku wewnetrznego (dyrektywa o handlu elektro-
nicznym) (Dz.U.L 178z 17.7.2000, s. 1).

—
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(23)

(24)

(25)

(26)

(28)

(29)

Aby osoby fizyczne nie zostaly pozbawione ochrony przystugujacej im na mocy niniejszego rozporzadzenia,
przetwarzanie danych osobowych oséb, ktérych dane dotyczg, znajdujacych si¢ w Unii, przez administratora lub
podmiot przetwarzajacy, ktorzy nie posiadajg jednostki organizacyjnej w Unii, powinno podlega niniejszemu
rozporzadzeniu, jezeli czynno$ci przetwarzania wigzg si¢ z oferowaniem takim osobom towaréw lub ustug,
niezaleznie od tego, czy pociaga to za sobg platno$¢. Aby stwierdzi¢, czy administrator lub podmiot przetwa-
rzajacy oferujg towary lub ustugi znajdujacym si¢ w Unii osobom, ktérych dane dotycza, nalezy ustali¢, czy jest
oczywiste, ze administrator lub podmiot przetwarzajacy planujg oferowaé ushugi osobom, ktérych dane dotyczg,
w co najmniej jednym panstwie czlonkowskim Unii. O ile do ustalenia takiego zamiaru nie wystarczy sama
dostepnos¢ w Unil strony internetowej administratora, podmiotu przetwarzajgcego, posrednika, adresu poczty
elektronicznej lub innych danych kontaktowych ani postugiwanie si¢ jezykiem powszechnie stosowanym
w panstwie trzecim, w ktérym jednostke organizacyjng ma administrator, o tyle potwierdzeniem oczywistosci
faktu, ze administrator planuje oferowal w Unii towary lub ustugi osobom, ktérych dane dotycza, moga byé
czynniki takie, jak postugiwanie si¢ jezykiem lub waluta powszechnie stosowanymi w co najmniej jednym
panistwie czlonkowskim oraz mozliwo$¢ zaméwienia towaréw i ustug w tym jezyku lub wzmianka o klientach
lub uzytkownikach znajdujacych si¢ w Unii.

Przetwarzanie danych osobowych znajdujacych si¢ w Unii oséb, ktérych dane dotycza, przez administratora lub
podmiot przetwarzajacy, ktérzy nie majg jednostki organizacyjnej w Unii, powinno podlegaé niniejszemu
rozporzadzeniu takze w przypadkach, gdy wiaze si¢ z monitorowaniem zachowania takich oséb, ktérych dane
dotyczg, o ile zachowanie to ma miejsce w Unii. Aby stwierdzié, czy czynno$¢ przetwarzania mozna uznaé za
,monitorowanie zachowania” oséb, ktérych dane dotycza, nalezy ustali¢, czy osoby fizyczne s3 obserwowane
w internecie, w tym takze czy pdZniej potencjalnie stosowane sa techniki przetwarzania danych polegajace na
profilowaniu osoby fizycznej, w szczegblnosci w celu podjecia decyzji jej dotyczacej lub przeanalizowania lub
prognozowania jej osobistych preferencji, zachowan i postaw.

Niniejsze rozporzadzenie powinno mie¢ zastosowanie do administratora niemajgcego jednostki organizacyjnej
w Unii takze w przypadkach, gdy na mocy prawa migdzynarodowego publicznego stosuje si¢ prawo panstwa
czlonkowskiego, na przyklad na terenie misji dyplomatycznej lub placéwki konsularnej panstwa cztonkowskiego.

Zasady ochrony danych powinny mie¢ zastosowanie do wszelkich informacji o zidentyfikowanych lub mozliwych
do zidentyfikowania osobach fizycznych. Spseudonimizowane dane osobowe, ktére przy uzyciu dodatkowych
informacji mozna przypisaé osobie fizycznej, nalezy uzna¢ za informacje o mozliwej do zidentyfikowania osobie
fizycznej. Aby stwierdzié, czy dana osoba fizyczna jest mozliwa do zidentyfikowania, nalezy wziaé pod uwage
wszelkie rozsadnie prawdopodobne sposoby (w tym wyodrebnienie wpiséw dotyczacych tej samej osoby),
w stosunku do ktérych istnieje uzasadnione prawdopodobienistwo, iz zostang wykorzystane przez administratora
lub inng osob¢ w celu bezposredniego lub posredniego zidentyfikowania osoby fizycznej. Aby stwierdzié, czy
dany spos6b moze by¢ z uzasadnionym prawdopodobiefistwem wykorzystany do zidentyfikowania danej osoby,
nalezy wzia¢ pod uwage wszelkie obiektywne czynniki, takie jak koszt i czas potrzebne do jej zidentyfikowania,
oraz uwzgledni¢ technologie dostepng w momencie przetwarzania danych, jak i postep technologiczny. Zasady
ochrony danych nie powinny wigc mie¢ zastosowania do informacji anonimowych, czyli informacji, ktére nie
wigzg si¢ ze zidentyfikowang lub mozliwg do zidentyfikowania osobg fizyczna, ani do danych osobowych zanoni-
mizowanych w taki sposéb, ze osob, ktérych dane dotyczg, w ogéle nie mozna zidentyfikowaé lub juz nie
mozna zidentyfikowal. Niniejsze rozporzadzenie nie dotyczy wiec przetwarzania takich anonimowych
informacji, w tym przetwarzania do celéw statystycznych lub naukowych.

Niniejsze rozporzadzenie nie ma zastosowania do danych osobowych oséb zmarlych. Paistwa cztonkowskie
moga przyjal przepisy o przetwarzaniu danych osobowych oséb zmarlych.

Pseudonimizacja danych osobowych moze ograniczy¢ ryzyko dla osob, ktérych dane dotycza, oraz pomdc
administratorom i podmiotom przetwarzajgcym wywigzaé si¢ z obowiazku ochrony danych. Tym samym
bezposrednie wprowadzenie pojecia ,pseudonimizacja” w niniejszym rozporzadzeniu nie stuzy wykluczeniu
innych $rodkéw ochrony danych.

Aby zacheci¢ do stosowania pseudonimizacji podczas przetwarzania danych osobowych, nalezy umozliwi¢
stosowanie u tego samego administratora Srodkéw pseudonimizacyjnych niewykluczajacych ogélnej analizy, o ile
administrator ten zastosowat $rodki techniczne i organizacyjne niezbedne do tego, by niniejsze rozporzadzenie
zostalo wdrozone w zakresie danego przetwarzania i by dodatkowe informacje pozwalajace przypisal dane
osobowe konkretnej osobie, ktérej dane dotycza, byly przechowywane osobno. Administrator przetwarzajacy
dane osobowe powinien wskaza¢ osoby uprawnione.
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(30) Osobom fizycznym moga zostal przypisane identyfikatory internetowe — takie jak adresy IP, identyfikatory
plikéw cookie — generowane przez ich urzadzenia, aplikacje, narzedzia i protokoly, czy tez inne identyfikatory,
generowane na przyklad przez etykiety RFID. Moze to skutkowaé zostawianiem $ladow, ktére w szczegdlnosci
w polaczeniu z unikatowymi identyfikatorami i innymi informacjami uzyskiwanymi przez serwery mogg by¢
wykorzystywane do tworzenia profili i do identyfikowania tych oséb.

(31) Organy publiczne, ktérym ujawnia si¢ dane osobowe w zwigzku z ich prawnym obowigzkiem sprawowania
funkcji publicznej (takich jak organy podatkowe, organy celne, finansowe jednostki analityki finansowej,
niezalezne organy administracyjne czy organy rynkéw finansowych regulujace i nadzorujgce rynki papierow
warto$ciowych), nie powinny by¢ traktowane jako odbiorcy, jezeli otrzymane przez nie dane osobowe s3 im
niezbedne do przeprowadzenia okreslonego postgpowania w interesie ogélnym zgodnie z prawem Unii lub
prawem panstwa czlonkowskiego. Zadanie ujawnienia danych osobowych, z ktérym wystepuja takie organy
publiczne, powinno zawsze mie¢ forme pisemna, by¢ uzasadnione, mie¢ charakter wyjatkowy, nie powinno
dotyczy¢ calego zbioru danych ani prowadzi¢ do polaczenia zbioréw danych. Przetwarzajac otrzymane dane
osobowe, takie organy powinny przestrzegaé majacych zastosowanie przepiséw o ochronie danych, zgodnie
z celami przetwarzania.

(32) Zgoda powinna by¢ wyrazona w drodze jednoznacznej, potwierdzajacej czynnosci, ktéra wyraza odnoszace si¢
do okreslonej sytuacji dobrowolne, $wiadome i jednoznaczne przyzwolenie osoby, ktérych dane dotycza, na
przetwarzanie dotyczacych jej danych osobowych i ktéra ma na przyklad forme pisemnego (w tym elektro-
nicznego) lub ustnego oéwiadczenia. Moze to polegaé na zaznaczeniu okienka wyboru podczas przegladania
strony internetowej, na wyborze ustawien technicznych do korzystania z ustug spoleczefistwa informacyjnego lub
tez na innym o$wiadczeniu badZ zachowaniu, ktére w danym kontekscie jasno wskazuje, ze osoba, ktérej dane
dotyczg, zaakceptowala proponowane przetwarzanie jej danych osobowych. Milczenie, okienka domy$lnie
zaznaczone lub niepodjecie dzialania nie powinny zatem oznaczaé zgody. Zgoda powinna dotyczy¢ wszystkich
czynnosci przetwarzania dokonywanych w tym samym celu lub w tych samych celach. Jezeli przetwarzanie stuzy
réznym celom, potrzebna jest zgoda na wszystkie te cele. Jezeli osoba, ktérej dane dotyczg, ma wyrazi¢ zgode
w odpowiedzi na elektroniczne zapytanie, zapytanie takie musi by¢ jasne, zwigzle i nie zaklécal niepotrzebnie
korzystania z ustugi, ktérej dotyczy.

(33) W momencie zbierania danych czesto nie da si¢ w pelni zidentyfikowaé celu przetwarzania danych osobowych
na potrzeby badan naukowych. Dlatego osoby, ktérych dane dotycza, powinny méc wyrazi¢ zgode na niektdre
obszary badan naukowych, o ile badania te s3 zgodne z uznanymi normami etycznymi w zakresie badan
naukowych. Osoby, ktérych dane dotycza, powinny méc wyrazi¢ zgode tylko na niektére obszary badan lub
elementy projektéw badawczych, o ile umozliwia to zamierzony cel.

(34) Dane genetyczne nalezy zdefiniowal jako dane osobowe dotyczace odziedziczonych lub nabytych cech
genetycznych osoby fizycznej, uzyskane z analizy probki biologicznej danej osoby fizycznej, w szczegdlnosci
z analizy chromosomoéw, kwasu dezoksyrybonukleinowego (DNA) lub kwasu rybonukleinowego (RNA) lub
z analizy innych elementéw umozliwiajacych pozyskanie rownowaznych informacji.

(35) Do danych osobowych dotyczacych zdrowia nalezy zaliczy¢ wszystkie dane o stanie zdrowia osoby, ktérej dane
dotyczg, ujawniajgce informacje o przeszlym, obecnym lub przyszlym stanie fizycznego lub psychicznego
zdrowia osoby, ktérej dane dotycza. Do danych takich naleza informacje o danej osobie fizycznej zbierane
podczas jej rejestracji do ustug opieki zdrowotnej lub podczas $wiadczenia jej ustug opieki zdrowotnej, jak to
okresla dyrektywa Parlamentu Europejskiego i Rady 2011/24/UE ('); numer, symbol lub oznaczenie przypisane
danej osobie fizycznej w celu jednoznacznego zidentyfikowania tej osoby fizycznej do celéw zdrowotnych;
informacje pochodzgce z badan laboratoryjnych lub lekarskich czesci ciala lub plynéw ustrojowych, w tym
danych genetycznych i probek biologicznych; oraz wszelkie informacje, na przyklad o chorobie, niepeinos-
prawnosci, ryzyku choroby, historii medycznej, leczeniu klinicznym lub stanie fizjologicznym lub biomedycznym
osoby, ktdrej dane dotyczg, niezaleznie od ich Zrédla, ktérym moze by¢ na przyklad lekarz lub inny pracownik
stuzby zdrowia, szpital, urzadzenie medyczne lub badanie diagnostyczne in vitro.

(36) Gléwng jednostka organizacyjng administratora w Unii powinno by¢ miejsce, w ktérym znajduje sie jego
centralna administracja w Unii, chyba Ze decyzje co do celéw i sposobéw przetwarzania danych osobowych
zapadaja w innej jednostce organizacyjnej administratora w Unii, w ktérym to przypadku za gléwna jednostke
organizacyjng nalezy uzna¢ ta druga jednostke organizacyjna. Gléwna jednostke organizacyjng administratora
w Unii nalezy okre$la¢ na podstawie obiektywnych kryteriéw; powinna ona oznaczaé skuteczne i faktycznie

(") Dyrektywa Parlamentu Europejskiego i Rady 2011/24/UE z dnia 9 marca 2011 r. w sprawie stosowania praw pacjentOw w transgra-
nicznej opiece zdrowotnej (Dz.U. L 88 z 4.4.2011, s. 45).
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zarzgdzanie za posrednictwem stabilnych struktur polegajace na podejmowaniu najwazniejszych decyzji co do
celow i sposobéw przetwarzania. Kryterium to nie powinno zaleze¢ od faktu, czy przetwarzanie danych
osobowych odbywa si¢ w tej lokalizacji. Obecno$¢ i wykorzystywanie $rodkéw technicznych i technologii do
przetwarzania danych osobowych lub do czynnoici przetwarzania nie stanowig same w sobie o glownej
jednostce organizacyjnej, nie s3 wiec kryteriami decydujacymi o jej okresleniu. Gtéwna jednostka organizacyjng
podmiotu przetwarzajacego powinno by¢ miejsce, w ktérym znajduje si¢ jego centralna administracja w Unii,
a jezeli nie ma on centralnej administracji w Unii — miejsce, w ktérym odbywaja si¢ gtéwne czynnosci przetwa-
rzania w Unil. Jezeli sprawa dotyczy zaréwno administratora, jak i podmiotu przetwarzajacego, wlasciwym
wiodgcym organem nadzorczym powinien pozostaé organ nadzorczy panstwa czlonkowskiego, w ktérym
administrator ma gléwna jednostke organizacyjng, ale organ nadzorczy podmiotu przetwarzajacego powinien by¢
uznawany za organ nadzorczy, ktérego sprawa dotyczy, i powinien uczestniczy¢ w procedurze wspolpracy
przewidzianej w niniejszym rozporzadzeniu. Organy nadzorcze pafistwa czlonkowskiego lub panstw
cztonkowskich, w ktérych podmiot przetwarzajacy ma co najmniej jedng jednostke organizacyjna, nie powinny
by¢ w zadnym przypadku uznawane za organy nadzorcze, ktorych sprawa dotyczy, jezeli projekt decyzji dotyczy
wylacznie administratora. Jezeli przetwarzania dokonuje grupa przedsigbiorstw, za jej gléwna jednostke organi-
zacyjng nalezy uzna¢ gléwna jednostke organizacyjna przedsigbiorstwa sprawujacego kontrole, chyba ze cel
i sposoby przetwarzania okresla inne przedsiebiorstwo.

(37) Grupa przedsigbiorstw powinna obejmowal przedsiebiorstwo sprawujace kontrole oraz przedsiebiorstwa
kontrolowane, przy czym przedsigbiorstwo sprawujace kontrole powinno by¢ przedsigbiorstwem, ktére moze
wywiera¢ dominujacy wplyw na pozostale przedsigbiorstwa ze wzgledu na przyklad na strukture wlascicielska,
udzial finansowy lub przepisy regulujace jego dzialalno$¢, lub tez uprawnienia do nakazywania wdrozenia
przepiséw o ochronie danych osobowych. Za grupe przedsigbiorstw nalezy uznal przedsigbiorstwo kontrolujace
przetwarzanie danych osobowych w przedsigbiorstwach powiazanych z nim, wraz z tymi przedsigbiorstwami.

(38)  Szczegblnej ochrony danych osobowych wymagaja dzieci, gdyz moga one by¢ mniej $wiadome ryzyka,
konsekwencji, zabezpieczen i praw przystugujacych im w zwiazku z przetwarzaniem danych osobowych. Taka
szczegblna ochrona powinna mie¢ zastosowanie przede wszystkim do wykorzystywania danych osobowych
dzieci do celéw marketingowych lub do tworzenia profili osobowych lub profili uzytkownika oraz do zbierania
danych osobowych dotyczacych dzieci, gdy korzystaja one z ustug skierowanych bezposrednio do nich. Zgoda
osoby sprawujacej wiladze rodzicielska lub opieke nie powinna by¢ konieczna w przypadku ustug profilak-
tycznych lub doradczych oferowanych bezposrednio dziecku.

(39) Wszelkie przetwarzanie danych osobowych powinno by¢ zgodne z prawem i rzetelne. Dla oséb fizycznych
powinno by¢ przejrzyste, ze dotyczace ich dane osobowe sg zbierane, wykorzystywane, przegladane lub w inny
sposob przetwarzane oraz w jakim stopniu te dane osobowe sa lub beda przetwarzane. Zasada przejrzystosci
wymaga, by wszelkie informacje i wszelkie komunikaty zwiazane z przetwarzaniem tych danych osobowych byly
fatwo dostepne i zrozumiale oraz sformulowane jasnym i prostym jezykiem. Zasada ta dotyczy w szczeg6lnosci
informowania oséb, ktérych dane dotycza, o tozsamosci administratora i celach przetwarzania oraz innych
informacji majacych zapewnié rzetelno$¢ i przejrzysto$¢ przetwarzania w stosunku do oséb, ktérych sprawa
dotyczy, a takze prawa takich os6b do uzyskania potwierdzenia i informacji o przetwarzanych danych
osobowych ich dotyczacych. Osobom fizycznym nalezy u$wiadomi ryzyka, zasady, zabezpieczenia i prawa
zwigzane z przetwarzaniem danych osobowych oraz sposoby wykonywania praw przystugujacych im w zwigzku
z takim przetwarzaniem. W szczegélnosci konkretne cele przetwarzania danych osobowych powinny byé
wyrazne, uzasadnione i okre§lone w momencie ich zbierania. Dane osobowe powinny by¢ adekwatne, stosowne
i ograniczone do tego, co niezbedne do celéw, dla ktdrych s3 one przetwarzane. Wymaga to w szczegdlnosci
zapewnienia ograniczenia okresu przechowywania danych do Scistego minimum. Dane osobowe powinny by¢
przetwarzane tylko w przypadkach, gdy celu przetwarzania nie mozna w rozsadny sposéb osiaggna¢ innymi
sposobami. Aby zapobiec przechowywaniu danych osobowych przez okres dtuzszy, niz jest to niezbedne, admini-
strator powinien ustali¢ termin ich usuwania lub okresowego przegladu. Nalezy podjaé wszelkie rozsadne
dzialania zapewniajace sprostowanie lub usuniecie danych osobowych, ktére sg nieprawidlowe. Dane osobowe
powinny by¢ przetwarzane w sposob zapewniajacy im odpowiednie bezpieczenstwo i odpowiednia poufnosé,
w tym ochrone przed nieuprawnionym dostepem do nich i do sprzetu stuzacego ich przetwarzaniu oraz przed
nieuprawnionym korzystaniem z tych danych i z tego sprzetu.

(40)  Aby przetwarzanie danych bylo zgodne z prawem, powinno si¢ odbywaé na podstawie zgody osoby, ktérej dane
dotycza, lub na innej uzasadnionej podstawie przewidzianej prawem: albo w niniejszym rozporzadzeniu, albo



L 119/8 Dziennik Urzgdowy Unii Europejskiej 4.5.2016

w innym akcie prawnym Unii lub w prawie paristwa czlonkowskiego, o ktérych mowa w niniejszym rozporza-
dzeniu, w tym musi si¢ ono odbywa¢ z poszanowaniem obowigzku prawnego, ktéremu podlega administrator,
lub z poszanowaniem umowy, ktérej strong jest osoba, ktérej dane dotycza, lub w celu podjecia dzialan na
zadanie osoby, ktérej dane dotyczg, przed zawarciem umowy.

(41) W przypadku gdy w niniejszym rozporzadzeniu jest mowa o podstawie prawnej lub akcie prawnym,
niekoniecznie wymaga to przyjecia aktu prawnego przez parlament, z zastrzezeniem wymogéw wynikajacych
z porzadku konstytucyjnego danego panstwa czlonkowskiego. Taka podstawa prawna lub taki akt prawny
powinny by¢ jasne i precyzyjne, a ich zastosowanie przewidywalne dla oséb im podlegajacych — jak wymaga tego
orzecznictwo Trybunalu Sprawiedliwosci Unii Europejskiej (zwanego dalej ,Trybunalem Sprawiedliwosci”)
i Europejskiego Trybunatu Praw Czlowieka.

(42)  Jesli przetwarzanie odbywa si¢ na podstawie zgody osoby, ktérej dane dotycza, administrator powinien by¢
w stanie wykaza¢, Ze osoba, ktdrej dane dotycza, wyrazila zgode na operacje przetwarzania. W szczegélnosci
w przypadku pisemnego o$wiadczenia skadanego w innej sprawie powinny istnie¢ gwarancje, Ze osoba, ktérej
dane dotyczg, jest $wiadoma wyrazenia zgody oraz jej zakresu. Zgodnie z dyrektywa Rady 93/13/EWG ()
o$wiadczenie o wyrazeniu zgody przygotowane przez administratora powinno mie¢ zrozumialg i fatwo dostepna
forme, by¢ sformulowane jasnym i prostym jezykiem i nie powinno zawieral nieuczciwych warunkéw. Aby
wyrazenie zgody bylo §wiadome, osoba, ktérej dane dotycza, powinna znaé przynajmniej tozsamo$¢ admini-
stratora oraz zamierzone cele przetwarzania danych osobowych. Wyrazenia zgody nie nalezy uznawaé za
dobrowolne, jezeli osoba, ktérej dane dotycza, nie ma rzeczywistego lub wolnego wyboru oraz nie moze
odméwic¢ ani wycofa¢ zgody bez niekorzystnych konsekwencji.

(43) Aby zapewni¢ dobrowolno$¢, zgoda nie powinna stanowi¢ waznej podstawy prawnej przetwarzania danych
osobowych w szczeg6lnej sytuacji, w ktdrej istnieje wyrazny brak rownowagi miedzy osobg, ktérej dane dotycza,
a administratorem, w szczeg6lno$ci gdy administrator jest organem publicznym i dlatego jest malo prawdo-
podobne, by w tej konkretnej sytuacji zgode wyrazono dobrowolnie we wszystkich przypadkach. Zgody nie
uwaza si¢ za dobrowolng, jezeli nie mozna jej wyrazi¢ z osobna na rbine operacje przetwarzania danych
osobowych, mimo ze w danym przypadku byloby to stosowne, lub jezeli od zgody uzaleznione jest wykonanie
umowy — w tym $wiadczenie ustugi — mimo Ze do jej wykonania zgoda nie jest niezbedna.

(44)  Przetwarzanie powinno by¢ zgodne z prawem, jezeli jest ono niezbedne w zwigzku z zawarciem umowy lub
zamiarem zawarcia umowy.

(45) Jezeli przetwarzanie odbywa si¢ w celu wypelnienia obowigzku prawnego, ktéremu podlega administrator, lub
jezeli jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania
wladzy publicznej, podstawe przetwarzania powinno stanowi¢ prawo Unii lub prawo panstwa czlonkowskiego.
Niniejsze rozporzadzenie nie naklada wymogu, aby dla kazdego indywidualnego przetwarzania istniato
szczegblowe uregulowanie prawne. Wystarczy¢ moze to, ze dane uregulowanie prawne stanowi podstawe
réznych operacji przetwarzania wynikajacych z obowiazku prawnego, ktéremu podlega administrator, lub ze
przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wiladzy publicznej. Prawo Unii lub prawo panstwa czlonkowskiego powinno okreslaé takze cel
przetwarzania. Ponadto prawo to moze doprecyzowywal ogélne warunki okre$lone w niniejszym rozporza-
dzeniu dotyczace zgodnosci przetwarzania z prawem, okreSlaé sposoby wskazywania administratora, rodzaj
danych osobowych podlegajacych przetwarzaniu, osoby, ktérych dane dotycza, podmioty, ktérym mozna
ujawnia¢ dane osobowe, ograniczenia celu, okres przechowywania oraz inne $rodki zapewniajace zgodno$é
z prawem i rzetelno$¢ przetwarzania. Prawo Unii lub prawo panstwa czlonkowskiego powinno okreslaé takze,
czy administratorem wykonujagcym zadanie realizowane w interesie publicznym lub w ramach sprawowania
wladzy publicznej powinien by¢ organ publiczny czy inna osoba fizyczna lub prawna podlegajaca prawu
publicznemu lub prawu prywatnemu, na przyklad zrzeszenie zawodowe, jezeli uzasadnia to interes publiczny,
w tym cele zdrowotne, takie jak zdrowie publiczne, ochrona socjalna oraz zarzadzanie ustugami opieki
zdrowotne;j.

(46)  Przetwarzanie danych osobowych nalezy uzna¢ za zgodne z prawem réwniez w przypadkach, gdy jest niezbedne
do ochrony interesu, ktéry ma istotne znaczenie dla Zycia osoby, ktérej dane dotyczg, lub innej osoby fizycznej.
Zywotny interes innej osoby fizycznej powinien zasadniczo by¢ podstawg przetwarzania danych osobowych

(") Dyrektywa Rady 93/13/EWG z dnia 5 kwietnia 1993 r. w sprawie nieuczciwych warunkéw w umowach konsumenckich (Dz.U. L 95,
21.4.1993,s.29).
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wylacznie w przypadkach, gdy ewidentnie przetwarzania tego nie da si¢ oprzeé¢ na innej podstawie prawnej.
Niektére rodzaje przetwarzania moga stuzyé zaréwno waznemu interesowi publicznemu, jak i zywotnym
interesom osoby, ktdrej dane dotyczg, na przyklad gdy przetwarzanie jest niezbedne do celéw humanitarnych,
w tym monitorowania epidemii i ich rozprzestrzeniania si¢ lub w nadzwyczajnych sytuacjach humanitarnych,
w szczeg6lnosci w przypadku klesk zZywiolowych i katastrof spowodowanych przez czlowieka.

(47) Podstawg prawng przetwarzania moga by¢ prawnie uzasadnione interesy administratora, w tym administratora,
ktéremu moga zostaé ujawnione dane osobowe, lub strony trzeciej, o ile w $wietle rozsagdnych oczekiwan oséb,
ktérych dane dotycza, opartych na ich powigzaniach z administratorem nadrzedne nie sg interesy lub
podstawowe prawa i wolno$ci osoby, ktérej dane dotyczg. Taki prawnie uzasadniony interes moze istnie¢ na
przyklad w przypadkach, gdy zachodzi istotny i odpowiedni rodzaj powigzania miedzy osoba, ktérej dane
dotycza, a administratorem, na przyklad gdy osoba, ktérej dane dotycza, jest klientem administratora lub dziala
na jego rzecz. Aby stwierdzi¢ istnienie prawnie uzasadnionego interesu, nalezaloby w kazdym przypadku
przeprowadzi¢ dokladng oceng, w tym oceng tego, czy w czasie i w kontekscie, w ktérym zbierane s3 dane
osobowe, osoba, ktérej dane dotyczg, ma rozsadne przestanki by spodziewac si¢, ze moze nastapi¢ przetwarzanie
danych w tym celu. Interesy i prawa podstawowe osoby, ktdrej dane dotycza, moga by¢ nadrzedne wobec
interesu administratora danych w szczeg6lno$ci w przypadkach, gdy dane osobowe s3 przetwarzane w sytuacji,
w ktorej osoby, ktérych dane dotyczg, nie maja rozsadnych przestanek, by spodziewac si¢ dalszego przetwarzania.
Poniewaz dla organéw publicznych podstawe prawng przetwarzania danych osobowych powinien okresli¢
ustawodawca, prawnie uzasadniony interes administratora nie powinien mie¢ zastosowania jako podstawa
prawna do przetwarzania, ktérego dokonuja organy publiczne w ramach realizacji swoich zadaf. Prawnie
uzasadnionym interesem administratora, ktorego sprawa dotyczy, jest rOwniez przetwarzanie danych osobowych
bezwzglednie niezbedne do zapobiegania oszustwom. Za dzialanie wykonywane w prawnie uzasadnionym
interesie mozna uzna¢ przetwarzanie danych osobowych do celéw marketingu bezposredniego.

(48)  Administratorzy, ktérzy sa czescig grupy przedsigbiorstw lub instytucji powigzanych z podmiotem centralnym,
moga mie¢ prawnie uzasadniony interes w przesylaniu danych osobowych w ramach grupy przedsigbiorstw do
wewnetrznych celéw administracyjnych, co dotyczy tez przetwarzania danych osobowych klientéw lub
pracownikow. Pozostaje to bez wplywu na ogélne zasady przekazywania danych osobowych w ramach grupy
przedsigbiorstw przedsigbiorstwu mieszczagcemu si¢ w panistwie trzecim.

(49) Przetwarzanie danych osobowych w zakresie bezwzglednie niezbednym i proporcjonalnym do zapewnienia
bezpieczenstwa sieci i informacji — tj. zapewnienia odpornosci sieci lub systemu informacyjnego na danym
poziomie poufnosci na przypadkowe zdarzenia albo niezgodne z prawem lub nieprzyjazne dzialania naruszajace
dostepnos¢, autentycznosé, integralno$¢ i poufnos¢ przechowywanych lub przesylanych danych osobowych —
oraz bezpieczefistwa zwigzanych z nimi ustug oferowanych lub udostgpnianych poprzez te sieci i systemy przez
organy publiczne, zespoly reagowania na zagrozenia komputerowe, zespoly reagowania na komputerowe
incydenty naruszajace bezpieczefistwo, dostawcow sieci i uslug lacznosci elektronicznej oraz dostawcéw
technologii 1 ustug w zakresie bezpieczenstwa jest prawnie uzasadnionym interesem administratora, ktérego
sprawa dotyczy. Moze to obejmowaé na przyklad zapobieganie nieuprawnionemu dostgpowi do sieci facznosci
elektronicznej i rozprowadzaniu zlosliwych kodéw, przerywanie atakéw typu ,odmowa ustugi”, a takze przeciw-
dzialanie uszkodzeniu systeméw komputerowych i systeméw tacznosci elektronicznej.

(50)  Przetwarzanie danych osobowych do celéw innych niz cele, w ktérych dane te zostaly pierwotnie zebrane,
powinno by¢ dozwolone wylacznie w przypadkach, gdy jest zgodne z celami, w ktérych dane osobowe zostaly
pierwotnie zebrane. W takim przypadku nie jest wymagana odrebna podstawa prawna inna niz podstawa
prawna, ktéra umozliwila zbieranie danych osobowych. Jezeli przetwarzanie jest niezbedne do wykonania
zadania realizowanego w interesie publicznym lub w ramach sprawowania wladzy publicznej powierzonej
administratorowi, prawo Unii lub prawo panstwa czlonkowskiego moga okreslal i precyzowaé zadania i cele,
w ktorych dalsze przetwarzanie powinno by¢ uznawane za zgodne z prawem i z pierwotnymi celami. Dalsze
przetwarzanie do celéw archiwalnych w interesie publicznym, do celéw badan naukowych lub historycznych lub
do celéw statystycznych powinny by¢ uznawane za operacje przetwarzania zgodne z prawem i z pierwotnymi
celami. Podstawa prawna przetwarzania danych osobowych przewidziana prawem Unii lub prawem pafistwa
cztonkowskiego moze by¢ réwniez podstawg prawng dalszego przetwarzania. Aby ustali¢, czy cel dalszego
przetwarzania danych osobowych jest zgodny z celem, w ktérym dane te zostaly pierwotnie zebrane, admini-
strator — po spelnieniu wszystkich wymogéw warunkujacych zgodno$¢ pierwotnego przetwarzania z prawem —
powinien uwzgledni¢ miedzy innymi: wszelkie powigzania pomiedzy tymi celami a celami zamierzonego
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(53)

dalszego przetwarzania; kontekst, w ktérym dane osobowe zostaly zebrane, w szczegdlnosci rozsadne przestanki
pozwalajace osobom, ktérych dane dotyczg, oczekiwaé dalszego wykorzystania danych oparte na rodzaju ich
powigzania z administratorem; charakter danych osobowych; konsekwencje zamierzonego dalszego przetwarzania
dla osdb, ktérych dane dotyczg; oraz istnienie odpowiednich zabezpieczen zaréwno podczas pierwotnej, jak
i zamierzonej operacji dalszego przetwarzania.

Jezeli osoba, ktérej dane dotyczg, wyrazita zgode lub jezeli przetwarzanie ma za podstawe prawo Unii lub prawo
panstwa czlonkowskiego stanowigce w demokratycznym spoleczeristwie niezbedny i proporcjonalny Srodek,
ktéry zapewnia w szczegélnosci realizacje waznych celéw lezgcych w ogélnym interesie publicznym, admini-
strator powinien méc dokonaé dalszego przetwarzania danych osobowych, bez wzgledu na jego zgodno$é
z pierwotnymi celami. W kazdym przypadku nalezy zapewni¢ stosowanie zasad przewidzianych w niniejszym
rozporzadzeniu, w szczegdlnosci stosowanie zasady informowania osoby, ktérej dane dotycza, o tych innych
celach oraz o jej prawach, w tym prawie do sprzeciwu. Wskazanie przez administratora ewentualnych czynéw
zabronionych czy zagrozefi dla bezpieczestwa publicznego oraz przestanie w indywidualnym przypadku — lub
w roéznych przypadkach zwigzanych z tym samym czynem zabronionym lub zagrozeniem dla bezpieczenstwa
publicznego — odpowiednich danych osobowych wiasciwemu organowi nalezy uznal za zrealizowanie przez
administratora prawnie uzasadnionego interesu. Jednak takie przestanie w prawnie uzasadnionym interesie
administratora lub dalsze przetwarzanie danych osobowych powinno by¢ zabronione, jezeli jest niezgodne
z prawnym, zawodowym lub innym wigzacym obowigzkiem zachowania tajemnicy.

Dane osobowe, ktdre z racji swego charakteru sg szczegdlnie wrazliwe w $wietle podstawowych praw i wolnosci,
wymagaja szczegélnej ochrony, gdyz kontekst ich przetwarzania moze powodowal powazne ryzyko dla
podstawowych praw i wolnosci. Do takich danych osobowych powinny zaliczaé si¢ dane osobowe ujawniajace
pochodzenie rasowe lub etniczne, przy czym uzycie w niniejszym rozporzadzeniu terminu ,pochodzenie rasowe”
nie oznacza, ze Unia akceptuje teorie sugerujgce istnienie osobnych ras ludzkich. Przetwarzanie fotografii nie
powinno zawsze stanowi¢ przetwarzania szczegélnych kategorii danych osobowych, gdyz fotografie sa objete
definicja ,danych biometrycznych” tylko w przypadkach, gdy sa przetwarzane specjalnymi metodami
technicznymi, umozliwiajacymi jednoznaczna identyfikacj¢ osoby fizycznej lub potwierdzenie jej tozsamosci.
Takich danych osobowych nie nalezy przetwarzal, chyba ze niniejsze rozporzadzenie dopuszcza ich przetwa-
rzanie w szczeg6blnych przypadkach, przy czym nalezy uwzglednié, ze prawo panstw czlonkowskich moze
obejmowal przepisy szczegélowe o ochronie danych dostosowujace zastosowanie przepiséw niniejszego
rozporzadzenia tak, by mozna bylo wypelni¢ obowigzki prawne lub wykonaé zadanie realizowane w interesie
publicznym lub w ramach sprawowania wladzy publicznej powierzonej administratorowi. Oprécz wymogéw
szczegdlowych majacych zastosowanie do takiego przetwarzania, zastosowanie powinny mie¢ zasady ogdlne
i inne przepisy niniejszego rozporzadzenia, w szczegdlnosci jezeli chodzi o warunki zgodnosci przetwarzania
z prawem. Nalezy wyraZnie przewidzie¢ wyjatki od ogélnego zakazu przetwarzania takich szczeglnych kategorii
danych osobowych, m.in. w razie wyraznej zgody osoby, ktdrej dane dotycza, lub ze wzgledu na szczegdlne
potrzeby, w szczegblnosci gdy przetwarzanie danych odbywa si¢ w ramach uzasadnionych dzialan niektérych
zrzeszen lub fundacji, ktorych celem jest umozliwienie korzystania z podstawowych wolnosci.

Nalezy réwniez zezwoli¢ na wyjatki od zakazu przetwarzania szczegdlnych kategorii danych osobowych — o ile
przewiduje to prawo Unii lub prawo panstwa czlonkowskiego i podlega to odpowiednim zabezpieczeniom
chronigcym dane osobowe i inne prawa podstawowe — jezeli uzasadnia to interes publiczny, w szczegdlnosci
polegajacy na przetwarzaniu danych osobowych w dziedzinie prawa pracy, prawa zabezpieczenia spolecznego,
w tym emerytur, oraz do celéw bezpieczenstwa, monitorowania i ostrzegania zdrowotnego, zapobiegania
chorobom zakaznym i innym powaznym zagrozeniom zdrowotnym. Taki wyjatek moze by¢ przewidziany ze
wzgledu na cele zdrowotne, w tym zwigzane ze zdrowiem publicznym oraz zarzadzaniem ustugami opieki
zdrowotnej, w szczegdlno$ci zapewnianiem jakosci i ekonomicznosci procedur stosowanych do rozstrzygania
roszczen w sprawie $wiadczen i ustug w ramach systemu ubezpieczen zdrowotnych, lub ze wzgledu na cele
archiwalne w interesie publicznym, cele badaf naukowych lub historycznych lub cele statystyczne. Nalezy takze
przewidzie¢ wyjatek pozwalajacy przetwarzaé takie dane osobowe, jezeli jest to niezbedne do ustalenia,
dochodzenia lub obrony roszczenn w postgpowaniu sgdowym, administracyjnym lub tez innym postepowaniu
pozasagdowym.

Szczegblne kategorie danych osobowych zastugujace na wigksza ochrong powinny by¢ przetwarzane do celéw
zdrowotnych wylacznie w przypadkach, gdy jest to niezbedne do realizacji tych celéw z korzyscig dla osdb
fizycznych i ogélu spoleczenstwa, w szczegblnosci w kontekscie zarzadzania ustugami i systemami opieki
zdrowotnej i zabezpieczenia spolecznego, w tym przetwarzania takich danych przez organy zarzadcze i centralne
krajowe organy ds. zdrowia do celéw kontroli jakosci, pozyskiwania informacji zarzadczych oraz ogélnego
krajowego i lokalnego nadzoru nad systemem opieki zdrowotnej i zabezpieczenia spolecznego oraz zapewniania
cigglosci opieki zdrowotnej lub zabezpieczenia spolecznego oraz transgranicznej opieki zdrowotnej lub do celéw
bezpieczenstwa, monitorowania i ostrzegania zdrowotnego lub do celéw archiwalnych w interesie publicznym,
do celéw badart naukowych lub historycznych lub do celéw statystycznych, ktére majg podstawe w prawie Unii
lub prawie panstwa czlonkowskiego i stuzg interesowi publicznemu, a takze na potrzeby analiz prowadzonych
w interesie publicznym w dziedzinie zdrowia publicznego. Niniejsze rozporzadzenie powinno zatem
przewidywaé zharmonizowane warunki przetwarzania szczegélnych kategorii danych osobowych dotyczacych
zdrowia, ze wzgledu na szczegdlne potrzeby, w szczegélnoéci gdy dane takie sg przetwarzane w okreslonych
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celach zdrowotnych przez osoby podlegajace prawnemu obowiazkowi zachowania tajemnicy zawodowej. Prawo
Unii lub prawo panstwa czlonkowskiego powinny przewidywa¢ konkretne, odpowiednie $rodki chronigce prawa
podstawowe i dane osobowe osdb fizycznych. Pafistwa czlonkowskie powinny méc zachowa¢ lub wprowadzi¢
dalsze warunki, w tym ograniczenia, przetwarzania danych genetycznych, danych biometrycznych lub danych
dotyczacych zdrowia. Warunki te nie powinny jednak utrudnial swobodnego przeplywu danych osobowych
w Unii, jezeli odnosza si¢ do transgranicznego przetwarzania takich danych.

(54) Niezbedne z uwagi na wzgledy interesu publicznego w dziedzinie zdrowia publicznego moze by¢ przetwarzanie
szczegblnych kategorii danych osobowych bez zgody osoby, ktérej dane dotyczy. Przetwarzanie takie powinno
podlega¢ konkretnym, odpowiednim $rodkom chronigcym prawa i wolnosci 0séb fizycznych. W tym kontekscie
,zdrowie publiczne” nalezy interpretowal zgodnie z definicjg z rozporzadzenia Parlamentu Europejskiego i Rady
(WE) nr 1338/2008 ('), czyli jako wszystkie elementy zwigzane ze zdrowiem, mianowicie stan zdrowia, w tym
zachorowalno$¢ i niepelnosprawno$¢, czynniki warunkujace stan zdrowia, potrzeby w zakresie opieki
zdrowotnej, zasoby opieki zdrowotnej, oferowane ustugi opieki zdrowotnej i powszechny dostep do nich,
wydatki na opiek¢ zdrowotng i sposob jej finansowania oraz przyczyny zgondéw. Przetwarzanie danych
dotyczacych zdrowia z uwagi na wzgledy interesu publicznego nie powinno skutkowal przetwarzaniem danych
osobowych do innych celéw przez strony trzecie, takie jak pracodawcy, czy zaklady ubezpieczen i banki.

(55) Przetwarzanie danych osobowych przez organy publiczne do celéw — okreslonych w prawie konstytucyjnym lub
prawie migdzynarodowym publicznym — oficjalnie uznanych zwigzkéw wyznaniowych odbywa si¢ w interesie
publicznym.

(56) Jezeli w ramach dzialain zwigzanych z wyborami funkcjonowanie systemu demokratycznego w paristwie
czlonkowskim wymaga zbierania przez partie polityczne danych osobowych dotyczacych pogladéw politycznych
obywateli, mozna zezwoli¢ na przetwarzanie tych danych z uwagi na wzgledy interesu publicznego pod
warunkiem ustanowienia odpowiednich zabezpieczen.

(57) Jezeli dane osobowe przetwarzane przez administratora nie pozwalaja mu zidentyfikowac osoby fizycznej, nie
powinien on mie¢ obowigzku uzyskania dodatkowych informacji w celu zidentyfikowania osoby, ktérej dane
dotycza, wylacznie po to, by zastosowal si¢ do przepisdw niniejszego rozporzadzenia. Administrator nie
powinien jednak odmawiaé przyjecia dodatkowych informacji od osoby, ktérej dane dotycza, by ulatwié jej
wykonywanie jej praw. Weryfikacja tozsamos$ci powinna obejmowaé cyfrows identyfikacje osoby, ktorej dane
dotyczg, na przyklad poprzez mechanizm uwierzytelniania, taki jak te same dane uwierzytelniajace, ktérych
osoba, ktérej dane dotycza, uzywa, by zalogowac si¢ do ustug internetowych oferowanych przez administratora.

(58) Zasada przejrzysto$ci wymaga, by wszelkie informacje kierowane do ogdtu spoleczenistwa lub osoby, ktdrej dane
dotyczg, byly zwiezle, latwo dostgpne i zrozumiale, by byly formulowane jasnym i prostym jezykiem,
a w stosownych przypadkach, dodatkowo wizualizowane. Informacje te moga by¢ przekazywane w formie
elektronicznej, na przyklad za pomocy strony internetowej, gdy sa kierowane do ogdtu spoleczenstwa. Dotyczy
to w szczegdlnosci sytuacji, gdy duza liczba podmiotéw i ztozonos¢ technologiczna dzialafi sprawiaja, Ze osobie,
ktérej dane dotycza, trudno jest dowiedzie¢ si¢ i zrozumiel, czy dotyczace jej dane osobowe sa zbierane, przez
kogo oraz w jakim celu, na przyklad w przypadku reklamy w internecie. Zwazywszy ze dzieci zasluguja na
szczegblng ochrong, wszelkie informacje i komunikaty — gdy przetwarzanie dotyczy dziecka — powinny by¢
sformulowane tak jasnym i prostym jezykiem, by dziecko moglo je bez trudu zrozumied.

(59) Nalezy przewidzie¢ procedury ulatwiajace osobie, ktérej dane dotycza, wykonywanie praw przystugujacych jej na
mocy niniejszego rozporzadzenia, w tym mechanizmy zadania — i gdy ma to zastosowanie bezplatnego
uzyskiwania — w szczegdlnosci dostepu do danych osobowych i ich sprostowania lub usunigcia oraz mozliwosci
wykonywania prawa do sprzeciwu. Administrator powinien zapewni¢ mozliwo$¢ wnoszenia odno$nych zadan
takze droga elektroniczna, w szczegdlnosci gdy dane osobowe sa przetwarzane droga elektroniczng. Admini-
strator powinien by¢ zobowiazany udzieli¢ odpowiedzi na zadania oséb, ktérych dane dotycza, bez zbednej
zwloki — najp6Zniej w terminie miesigca, a jezeli nie zamierza spelni¢ takiego zadania — poda¢ tego przyczyny.

(") Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 1338/2008 z dnia 16 grudnia 2008 r. w sprawie statystyk Wspélnoty
w zakresie zdrowia publicznego oraz zdrowia i bezpieczenstwa w pracy (Dz.U. L 354 z 31.12.2008, s. 70).
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(60) Zasady rzetelnego i przejrzystego przetwarzania wymagaja, by osoba, ktdrej dane dotycza, byla informowana
o prowadzeniu operacji przetwarzania i o jej celach. Administrator powinien poda¢ osobie, ktérej dane dotycza,
wszelkie inne informacje niezbedne do zapewnienia rzetelnoSci i przejrzystosci przetwarzania, uwzgledniajac
konkretne okolicznoéci i konkretny kontekst przetwarzania danych osobowych. Ponadto nalezy poinformowaé
osobe, ktérej dane dotyczg, o fakcie profilowania oraz o konsekwencjach takiego profilowania. Jezeli gromadzi
si¢ dane osobowe od osoby, ktérej dane dotycza, nalezy ja tez poinformowa¢, czy ma ona obowigzek je podad,
oraz o konsekwencjach ich niepodania. Informacje te mozna przekaza¢ w polaczeniu ze standardowymi znakami
graficznymi, ktére w widoczny, zrozumialy i czytelny sposéb przedstawia sens zamierzonego przetwarzania.
Jezeli znaki te sa przedstawione elektronicznie, powinny nadawac si¢ do odczytu maszynowego.

(61) Informacje o przetwarzaniu danych osobowych dotyczacych osoby, ktérej dane dotycza, nalezy przekazaé tej
osobie w momencie zbierania danych, a jezeli danych nie uzyskuje si¢ od osoby, ktérej dane dotycza, lecz
z innego zrédla — w rozsgdnym terminie, zaleznie od okolicznosci. Jezeli dane osobowe mozna zgodnie
z prawem ujawni¢ innemu odbiorcy, nalezy poinformowal o tym osobg, ktérej dane dotycza, w momencie
pierwszorazowego ujawnienia danych temu odbiorcy. Jezeli administrator planuje przetwarzaé dane osobowe
w celu innym niz cel, w ktorych dane osobowe zostaly zebrane, powinien on przed takim dalszym przetwa-
rzaniem poinformowaé osobe, ktérej dane dotyczg, o tym innym celu oraz dostarczy¢ jej innych niezbednych
informacji. Jezeli osobie, ktérej dane dotyczg, nie mozna podal pochodzenia danych osobowych, poniewaz
korzystano z réznych zrédel, informacje nalezy przedstawi¢ w sposob ogdlny.

(62) Nalozenie obowigzku udzielenia informacji nie jest jednak konieczne, jezeli osoba, ktdrej dane dotycza,
dysponuje juz tymi informacjami, jezeli utrwalenie lub ujawnienie danych s wyraZnie przewidziane prawem, lub
jezeli poinformowanie osoby, ktérej dane dotyczg, okazuje si¢ niemozliwe lub wymagaloby niewspdétmiernie
duzego wysitku. Sytuacja braku mozliwosci lub niewspétmiernie duzego wysitku moze zachodzi¢ w szczegdlnosci
przypadku, gdy przetwarzanie stuzy celom archiwalnym w interesie publicznym, celom badan naukowych
lub historycznych lub celom statystycznym. Uwzgledni¢ przy tym nalezy liczbg oséb, ktérych dane dotycza,
okres przechowywania danych oraz wszelkie przyjete odpowiednie zabezpieczenia.

(63) Kazda osoba fizyczna powinna mieé¢ prawo dostgpu do zebranych danych jej dotyczacych oraz powinna mieé
mozliwo$¢ fatwego wykonywania tego prawa w rozsadnych odstgpach czasu, by mie¢ swiadomos¢ przetwarzania
i méc zweryfikowad zgodnos¢ przetwarzania z prawem. Obejmuje to prawo dostepu 0s6b, ktérych dane dotycza,
do danych dotyczacych ich zdrowia, na przyklad do danych w dokumentacji medycznej zawierajacej takie
informagje, jak diagnoza, wyniki badafi, oceny dokonywane przez lekarzy prowadzacych, stosowane terapie czy
przeprowadzone zabiegi. Dlatego tez kazda osoba, ktérej dane dotycza, powinna mie¢ prawo do wiedzy
i informacji, w szczegdlnoSci w zakresie celéw, w jakich dane osobowe sa przetwarzane, w miarg mozliwosci
okresu, przez jaki dane osobowe s3a przetwarzane, odbiorcéw danych osobowych, zalozen ewentualnego
zautomatyzowanego przetwarzania danych osobowych oraz, przynajmniej w przypadku profilowania,
konsekwencji takiego przetwarzania. W miar¢ mozliwosci administrator powinien mie¢ mozliwos¢ udzielania
zdalnego dost¢pu do bezpiecznego systemu, ktéry zapewni osobie, ktérej dane dotyczg, bezposredni dostgp do
jej danych osobowych. Prawo to nie powinno negatywnie wplywaé na prawa lub wolnosci innych oséb, w tym
tajemnice handlowe lub wlasno$¢ intelektualng, w szczeg6lnosci na prawa autorskie chronigce oprogramowanie.
Wzgledy te nie powinny jednak skutkowaé odmowg udzielenia osobie, ktérej dane dotyczg, jakichkolwiek
informacji. Jezeli administrator przetwarza duze iloci informacji o osobie, ktérej dane dotyczg, powinien on
mieé¢ mozliwo$¢ zazadania, przed podaniem informacji, by osoba, ktérej dane dotycza, sprecyzowala informacje
lub czynnosci przetwarzania, ktérych dotyczy jej zadanie.

(64)  Administrator powinien skorzysta¢ z wszelkich rozsadnych $rodkéw w celu zweryfikowania tozsamosci Zadajacej
dostepu osoby, ktorej dane dotycza, w szczegdlnosci w kontekscie ustug internetowych i identyfikatoréw interne-
towych. Administrator nie powinien zatrzymywal danych osobowych wylacznie w celu reagowania na
ewentualne zgdania.

(65) Kazda osoba fizyczna powinna mie¢ prawo do sprostowania danych osobowych jej dotyczacych oraz prawo do
,bycia zapomnianym”, jezeli zatrzymywanie takich danych narusza niniejsze rozporzadzenie, prawo Unii lub
prawo parnistwa czlonkowskiego, ktéremu podlega administrator. Osoba, ktdrej dane dotycza, powinna
w szczegdlnosci mie¢ prawo do tego, by jej dane osobowe zostaly usunigte i przestaly by¢ przetwarzane, jezeli
dane te nie sg juz niezbedne do celéw, w ktorych byly zbierane lub w inny sposéb przetwarzane, jezeli osoba,
ktérej dane dotyczg, cofnela zgode lub jezeli wniosta sprzeciw wobec przetwarzania danych osobowych jej
dotyczacych, lub jezeli przetwarzanie jej danych osobowych nie jest z innego powodu zgodne z niniejszym
rozporzadzeniem. Prawo to ma znaczenie w przypadkach, gdy osoba, ktdrej dane dotycza, wyrazita zgode jako
dziecko, gdy nie byla w pelni $wiadoma ryzyka zwigzanego z przetwarzaniem, a w péZniejszym czasie chce
usung¢ takie dane osobowe, w szczegdlnosci z internetu. Osoba, ktérej dane dotycza, powinna méc wykonywaé
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to prawo, mimo Ze juz nie jest dzieckiem. Niemniej dalsze zatrzymywanie danych osobowych powinno by¢
uznane za zgodne z prawem, jezeli jest niezbedne do korzystania z wolnosci wypowiedzi i informacji, do
wywigzania si¢ z obowiazku prawnego, do wykonania zadania realizowanego w interesie publicznym lub
w ramach sprawowania wladzy publicznej powierzonej administratorowi, z uwagi na wzgledy interesu
publicznego w dziedzinie zdrowia publicznego, do celéw archiwalnych w interesie publicznym, do celéw badan
naukowych lub historycznych lub do celéw statystycznych lub do ustalenia, dochodzenia lub obrony roszczen.

(66) Aby wzmocni¢ prawo do ,bycia zapomnianym” w internecie, nalezy rozszerzy¢ prawo do usunigcia danych
poprzez zobowigzanie administratora, ktéry upublicznil te dane osobowe, do poinformowania administratoréw,
ktorzy przetwarzaja takie dane osobowe o usunigciu wszelkich laczy do tych danych, kopii tych danych
osobowych lub ich replikacji. Spelniajac ten obowigzek administrator powinien podjaé racjonalne dzialania
z uwzglednieniem dostgpnych technologii i dostgpnych mu $rodkéw, w tym dostgpnych Srodkéw technicznych,
w celu poinformowania administratoréw, ktorzy przetwarzaja dane osobowe, o zadaniu osoby, ktérej dane
dotycza.

(67) Wsréd metod pozwalajacych ograniczy¢ przetwarzanie danych osobowych moga si¢ znaleZé miedzy innymi:
czasowe przeniesienie wybranych danych osobowych do innego systemu przetwarzania, uniemozliwienie
uzytkownikom dostgpu do wybranych danych, lub czasowe usunigcie opublikowanych danych ze strony
internetowej. W zautomatyzowanych zbiorach danych przetwarzanie nalezy zasadniczo ograniczy¢ $rodkami
technicznymi w taki sposob, by dane osobowe nie podlegaly dalszemu przetwarzaniu ani nie mogly by¢
zmieniane. Fakt ograniczenia przetwarzania danych osobowych nalezy wyraznie zaznaczy¢ w systemie.

(68) Aby zyska¢ wigksza kontrole nad swoimi danymi w ramach zautomatyzowanego przetwarzania danych
osobowych, osoba, ktérej dane dotycza, powinna takze mie¢ mozliwo$¢ otrzymywania dotyczacych jej danych
osobowych, ktérych dostarczyta administratorowi, w ustrukturyzowanym, powszechnie uzywanym, nadajacym
si¢ do odczytu maszynowego i interoperacyjnym formacie oraz przesylania ich innemu administratorowi.
Administrator6w danych nalezy zachecal do opracowywania interoperacyjnych formatéw, ktére umozliwiaja
przenoszenie danych. Prawo to powinno mie¢ zastosowanie w przypadkach, gdy osoba, ktérej dane dotycza,
dostarczyla danych osobowych za wlasng zgoda lub gdy przetwarzanie jest niezbedne do wykonania umowy. Nie
powinno mie¢ zastosowania, jezeli przetwarzanie opiera si¢ na innej podstawie prawnej niz zgoda lub umowa.
Prawa tego — z uwagi na jego charakter — nie powinno si¢ wykonywa¢ w stosunku do administratoréw przetwa-
rzajacych dane osobowe w ramach wykonywania obowigzkéw publicznych. Dlatego nie powinno ono mieé
zastosowania w przypadkach, gdy przetwarzanie danych osobowych jest niezbedne do wywigzania si¢
z obowiazku prawnego, ktéremu podlega administrator, lub do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wladzy publicznej powierzonej administratorowi. Przystugujace osobie,
ktérej dane dotycza, prawo do przeslania lub otrzymania swoich danych osobowych nie powinno nakfada¢ na
administratoréw obowiazku prowadzenia lub wprowadzenia kompatybilnych technicznie systeméw przetwa-
rzania. Jezeli okreSlony zestaw danych osobowych odnosi si¢ do wigcej niz jednej osoby, ktérej dane dotycza,
prawo do otrzymania danych osobowych nie powinno powodowa¢ uszczerbku dla praw i wolnosci innych osdb,
ktérych dane dotyczg, na podstawie niniejszego rozporzadzenia. Prawo to powinno ponadto pozostawaé bez
uszczerbku dla prawa osoby, ktérej dane dotyczg, do spowodowania, by dane osobowe zostaly usunigte, oraz bez
uszczerbku dla ograniczen tego prawa okres§lonych w niniejszym rozporzadzeniu i nie powinno w szczegélnosci
skutkowaé usunigciem danych osobowych dotyczacych osoby, ktérej dane dotycza, ktérych osoba ta dostarczyla
do wykonania umowy, o ile i w takim zakresie, w jakim te dane osobowe s3 niezb¢dne do wykonania tej umowy.
O ile jest to technicznie mozliwe, osoba, ktérej dane dotyczg, powinna mieé¢ prawo do spowodowania, by dane
osobowe zostaly przestane przez jednego administratora bezposrednio innemu administratorowi.

(69) Nawet jezeli dane osobowe moga by¢ przetwarzane zgodnie z prawem, gdy przetwarzanie jest niezbedne do
wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania wiadzy publicznej
powierzonej administratorowi lub ze wzgledu na prawnie uzasadnione interesy administratora lub strony trzeciej,
kazdej osobie, ktorej dane dotycza, powinno przystugiwaé prawo sprzeciwu wobec przetwarzania danych
osobowych dotyczacych jej szczegdlnej sytuacji. Za wykazanie, ze wazne prawnie uzasadnione interesy admini-
stratora maja nadrzedny charakter wobec intereséw lub podstawowych praw i wolnosci osoby, ktérej dane
dotycza, powinien odpowiada¢ administrator.

(70)  Jezeli dane osobowe sa przetwarzane do celéw marketingu bezposredniego, osoba, ktérej dane dotycza, powinna
mie¢ prawo wnie§¢ w dowolnym momencie, bezplatnie sprzeciw wobec tego przetwarzania, pierwotnego lub
dalszego — w tym profilowania, o ile jest ono powiazane z marketingiem bezposrednim. Prawo to powinno
zosta¢ wyraznie podane do wiadomosci osobie, ktérej dane dotycza, oraz powinno by¢ przedstawione jasno
i oddzielnie od wszelkich innych informacji.
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(71)

(72)

Osoba, ktdrej dane dotyczg, powinna mie¢ prawo do tego, by nie podlega¢ decyzji — mogacej obejmowaé
okreslone $rodki — ktdra ocenia jej czynniki osobowe, opiera si¢ wylacznie na przetwarzaniu zautomatyzowanym
i wywoluje wobec osoby, ktérej dane dotycza, skutki prawne lub w podobny sposéb znaczaco na nig wplywa,
jak na przyklad automatyczne odrzucenie elektronicznego wniosku kredytowego czy elektroniczne metody
rekrutacji bez interwencji ludzkiej. Do takiego przetwarzania zalicza si¢ ,profilowanie” — ktére polega na
dowolnym zautomatyzowanym przetwarzaniu danych osobowych pozwalajacym oceni¢ czynniki osobowe osoby
fizycznej, a w szczegélnosci analizowaé lub prognozowal aspekty dotyczace efektéw pracy, sytuacji
ekonomicznej, zdrowia, osobistych preferencji lub zainteresowan, wiarygodnosci lub zachowania, lokalizacji lub
przemieszczania si¢ osoby, ktérej dane dotycza — o ile wywoluje skutki prawne wzgledem tej osoby lub
w podobny sposéb znaczgco na nig wplywa. Niemniej podejmowanie decyzji na podstawie takiego przetwa-
rzania, w tym profilowania, powinno by¢ dozwolone, w przypadku gdy jest to wyraZnie dopuszczone prawem
Unii lub prawem panstwa czlonkowskiego, ktéremu podlega administrator, w tym do celéw monitorowania
i zapobiegania — zgodnie z uregulowaniami, standardami i zaleceniami instytucji Unii lub krajowych podmiotéw
nadzorujgcych — oszustwom i uchylaniu si¢ od podatkéw oraz do zapewniania bezpieczefistwa i niezawodnosci
ustug $wiadczonych przez administratora, lub gdy jest niezbedne do zawarcia lub wykonania umowy miedzy
osobg, ktdrej dane dotycza, a administratorem, lub gdy osoba, ktérej dane dotyczg, wyrazita wyrazng zgode.
Przetwarzanie takie powinno zawsze podlegal odpowiednim zabezpieczeniom, obejmujgcym informowanie
osoby, ktorej dane dotycza, prawo do uzyskania interwencji cztowieka, prawo do wyrazenia wlasnego stanowiska,
prawo do uzyskania wyja$nienia co do decyzji wyniklej z takiej oceny oraz prawo do zakwestionowania takiej
decyzji. Takie przetwarzanie nie powinno dotyczy¢ dzieci.

Aby zapewnié rzetelno$¢ i przejrzysto$¢ przetwarzania wobec osoby, ktorej dane dotyczg, majac na uwadze
konkretne okolicznodci i kontekst przetwarzania danych osobowych, administrator powinien stosowad
odpowiednie matematyczne lub statystyczne procedury profilowania, wdrozy¢ Srodki techniczne i organizacyjne
zapewniajagce w szczeg6lnosci korekte powodujcych nieprawidlowosci w danych osobowych i maksymalne
zmniejszenie ryzyka bledéw, zabezpieczyé dane osobowe w sposéb uwzgledniajacy potencjalne ryzyko dla
intereséw i praw osoby, ktérej dane dotycza, oraz zapobiegajacy m.in. skutkom w postaci dyskryminacji oséb
fizycznych z uwagi na pochodzenie rasowe lub etniczne, poglady polityczne, wyznanie lub przekonania, przyna-
leznos¢ do zwiazkéw zawodowych, stan genetyczny lub zdrowotny, orientacje seksualng lub skutkujacy $rodkami
majacymi taki efekt. Zautomatyzowane podejmowanie decyzji i profilowanie oparte na szczegdlnych kategoriach
danych osobowych powinny by¢ dozwolone wylacznie przy zachowaniu szczegdlnych warunkéw.

Profilowanie podlega przepisom niniejszego rozporzadzenia dotyczacym przetwarzania danych osobowych,
takim jak przepisy okreslajace podstawy prawne przetwarzania lub zasady ochrony danych. Europejska Rada
Ochrony Danych ustanowiona niniejszym rozporzgdzeniem powinna mie¢ mozliwo$¢ wydawania wskazéwek
w tym wzgledzie.

W prawie Unii lub w prawie panstwa czlonkowskiego mozna przewidzie¢ ograniczenia dotyczgce okre§lonych
zasad oraz prawa do informacji, dost¢gpu do danych osobowych i ich sprostowania lub usuwania, prawa do
przenoszenia danych, prawa do sprzeciwu, decyzji opartych na profilowaniu, zawiadamiania osoby, ktérej dane
dotycza, o naruszeniu ochrony danych osobowych oraz okreslonych powigzanych obowigzkéw administratoréw,
o ile jest to niezbedne i proporcjonalne w spoleczefistwie demokratycznym, by zapewni¢ bezpieczeristwo
publiczne, w tym ochrone zycia ludzkiego — w szczegélnosci w ramach reakcji na kleski Zywiolowe lub
katastrofy spowodowane przez czlowieka — zapobieganie przestepczosci, prowadzenie postgpowan przygotowa-
wezych, Sciganie czynéw zabronionych, lub wykonywanie kar, w tym ochrone przed zagrozeniami dla bezpie-
czenstwa publicznego i zapobieganie takim zagrozeniom lub zapobieganie naruszeniom zasad etyki w zawodach
regulowanych, ochrone innych waznych celéw lezacych w ogdlnym interesie publicznym Unii lub panstwa
cztonkowskiego, w szczegdlnosci waznego interesu gospodarczego lub finansowego Unii lub panstwa czlonkow-
skiego, prowadzenie rejestréw publicznych z uwagi na wzgledy ogdlnego interesu publicznego, dalsze przetwa-
rzanie zarchiwizowanych danych osobowych w celu dostarczenia konkretnych informacji o postawie politycznej
w ramach dawnych systeméw paristw totalitarnych lub ochrong osoby, ktérej dane dotyczg, lub praw i wolnosci
innych oséb, w tym cele w dziedzinie ochrony socjalnej, zdrowia publicznego i cele humanitarne. Ograniczenia
te powinny by¢ zgodne z wymogami Karty praw podstawowych oraz Europejskiej konwencji o ochronie praw
czlowieka i podstawowych wolnosci.

Nalezy nalozy¢ na administratora obowiazki i ustanowi¢ odpowiedzialno$¢ prawng administratora za przetwa-
rzanie danych osobowych przez niego samego lub w jego imieniu. W szczegélnosci administrator powinien mie¢
obowigzek wdrozenia odpowiednich i skutecznych $rodkéw oraz powinien by¢ w stanie wykazac, ze czynnosci
przetwarzania sg zgodne z niniejszym rozporzadzeniem oraz, ze sg skuteczne. Srodki te powinny uwzgledniaé
charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw i wolnosci oséb fizycznych.
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(75) Ryzyko naruszenia praw lub wolnosci oséb, o réznym prawdopodobienstwie i wadze zagrozefi, moze wynikaé
z przetwarzania danych osobowych mogacego prowadzi¢ do uszczerbku fizycznego lub szkéd majgtkowych lub
niemajgtkowych, w szczegdlnosci: jezeli przetwarzanie moze poskutkowaé dyskryminacja, kradzieza tozsamosci
lub oszustwem dotyczgcym tozsamodci, stratg finansows, naruszeniem dobrego imienia, naruszeniem poufnosci
danych osobowych chronionych tajemnicg zawodows, nieuprawnionym odwrdceniem pseudonimizacji lub
wszelkg inng znaczng szkoda gospodarczg lub spoleczng; jezeli osoby, ktérych dane dotycza, moga zostaé
pozbawione przystugujacych im praw i wolnosci lub mozliwosci sprawowania kontroli nad swoimi danymi
osobowymi; jezeli przetwarzane sg dane osobowe ujawniajgce pochodzenie rasowe lub etniczne, poglady
polityczne, wyznanie lub przekonania §wiatopogladowe, lub przynalezno$¢ do zwiazkéw zawodowych oraz jezeli
przetwarzane sa dane genetyczne, dane dotyczgce zdrowia lub dane dotyczgce seksualnosci lub wyrokéw
skazujacych i naruszen prawa lub zwigzanych z tym $rodkéw bezpieczenstwa; jezeli oceniane sa czynniki
osobowe, w szczegblnoSci analizowane lub prognozowane aspekty dotyczace efektéw pracy, sytuacji
ekonomicznej, zdrowia, osobistych preferencji lub zainteresowan, wiarygodnosci lub zachowania, lokalizacji lub
przemieszczania si¢ — w celu tworzenia lub wykorzystywania profili osobistych; lub jezeli przetwarzane sg dane
osobowe 0s6b wymagajacych szczegdlnej opieki, w szczegdlnosci dzieci; jezeli przetwarzanie dotyczy duzej ilosci
danych osobowych i wplywa na duza liczbe oséb, ktérych dane dotycza.

(76) Prawdopodobienstwo i powage ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotyczg, nalezy okresli¢
poprzez odniesienie si¢ do charakteru, zakresu, kontekstu i celéw przetwarzania danych. Ryzyko nalezy
oszacowaé na podstawie obiektywnej oceny, w ramach ktorej stwierdza si¢, czy z operacjami przetwarzania
danych wiaze si¢ ryzyko lub wysokie ryzyko.

(77)  Wskazéwki co do tego, jak wdrozy¢ odpowiednie Srodki oraz wykazaé przestrzeganie prawa przez administratora
lub podmiot przetwarzajacy dane — w szczegdlnosci jezeli chodzi o identyfikowanie ryzyka zwiazanego z przetwa-
rzaniem, o jego oceng pod katem Zrédla, charakteru, prawdopodobienstwa i wagi zagrozenia oraz o najlepsze
praktyki pozwalajgce zminimalizowaé to ryzyko — moga by¢ przekazane w szczegélnosci w formie zatwier-
dzonych kodekséw postepowania, zatwierdzonej certyfikacji, wytycznych Europejskiej Rady Ochrony Danych lub
poprzez sugestie inspektora ochrony danych. Europejska Rada Ochrony Danych moze wydawaé wytyczne takze
w sprawie operacji przetwarzania, ktérych nie uznaje si¢ za mogace powodowal wysokie ryzyko naruszenia
praw lub wolnosci oséb fizycznych, i wskazywa¢, jakie Srodki mogg wystarczy¢é w takich przypadkach dla
zaradzenia takiemu ryzyku.

(78)  Ochrona praw i wolnosci 0séb fizycznych w zwiazku z przetwarzaniem danych osobowych wymaga wdrozenia
odpowiednich $rodkéw technicznych i organizacyjnych, by zapewni¢ spelnienie wymogéw niniejszego rozporza-
dzenia. Aby méc wykazal przestrzeganie niniejszego rozporzadzenia, administrator powinien przyjaé
wewnetrzne polityki i wdrozy¢ Srodki, ktore s3 zgodne w szczegdlnosci z zasadg uwzgledniania ochrony danych
w fazie projektowania oraz z zasadg domyslnej ochrony danych. Takie $rodki moga polega¢ m.in. na minima-
lizacji przetwarzania danych osobowych, jak najszybszej pseudonimizacji danych osobowych, przejrzystosci co
do funkeji i przetwarzania danych osobowych, umozliwieniu osobie, ktérej dane dotycza, monitorowania
przetwarzania danych, umozliwieniu administratorowi tworzenia i doskonalenia zabezpieczen. Jezeli
opracowywane, projektowane, wybierane i uzytkowane s3 aplikacje, ustugi i produkty, ktére opieraja si¢ na
przetwarzaniu danych osobowych albo przetwarzaja dane osobowe w celu realizacji swojego zadania, nalezy
zachecaé wytwércow tych produktéw, ustug i aplikacji, by podczas opracowywania i projektowania takich
produktéw, ustug i aplikacji wzigli pod uwage prawo do ochrony danych osobowych i z nalezytym uwzgled-
nieniem stanu wiedzy technicznej zapewnili administratorom i podmiotom przetwarzajgcym mozliwosé
wywigzania si¢ ze spoczywajacych na nich obowigzkéw ochrony danych. Zasade uwzgledniania ochrony danych
w fazie projektowania i zasad¢ domyslnej ochrony danych nalezy tez bra¢ pod uwage w przetargach publicznych.

(79) Ochrona praw i wolnosci oséb, ktérych dane dotycza, oraz obowiazki i odpowiedzialno$¢ prawna, admini-
stratorow i podmiotéw przetwarzajacych — takze w odniesieniu do monitorowania ze strony organéw
nadzorczych i do $rodkéw przez nie stosowanych — wymagaja dokonania w ramach niniejszego rozporzadzenia
jasnego podzialu obowigzkow, takze w sytuacji, gdy administrator okresla cele i sposoby przetwarzania wspélnie
z innymi administratorami lub gdy operacji przetwarzania dokonuje si¢ w imieniu administratora.

(80) Gdy administrator lub podmiot przetwarzajacy niemajacy jednostki organizacyjnej w Unii przetwarza dane
osobowe os6b, ktorych dane dotycza, znajdujacych si¢ w Unii, a jego czynnoSci przetwarzania wigza si¢
z oferowaniem towaréw lub ustug tym osobom w Unii (niezaleznie od tego, czy wymaga od tych os6b platnosci)
lub z monitorowaniem ich zachowania (o ile ma ono miejsce w Unii), to taki administrator lub podmiot przetwa-
rzajacy powinien wyznaczy¢ przedstawiciela, chyba ze przetwarzanie ma charakter sporadyczny, nie obejmuje —
na duzg skale — przetwarzania szczegdlnych kategorii danych osobowych, ani przetwarzania danych osobowych
dotyczacych wyrokéw skazujacych i naruszefi prawa, i jest malo prawdopodobne, by ze wzgledu na swoj
charakter, kontekst, zakres i cele powodowalo ryzyko naruszenia praw lub wolnosci oséb fizycznych, lub jezeli
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administrator jest organem lub podmiotem publicznym. Przedstawiciel powinien dziata¢ w imieniu administratora
lub podmiotu przetwarzajgcego i moze by¢ adresatem ewentualnych dzialan organu nadzorczego. Administrator
lub podmiot przetwarzajacy powinien wyznaczy¢ przedstawiciela w wyrazny sposéb za pomocg pisemnego
upowaznienia do podejmowania dzialai w jego imieniu w odniesieniu do obowigzkéw administratora lub
podmiotu przetwarzajacego wynikajacych z niniejszego rozporzadzenia. Wyznaczenie przedstawiciela nie wplywa
na obowigzki lub odpowiedzialno§¢ prawng administratora lub podmiotu przetwarzajacego wynikajaca
z niniejszego rozporzgdzenia. Przedstawiciel powinien wykonywaé swoje zadania zgodnie z upowaznieniem
otrzymanym od administratora lub podmiotu przetwarzajacego, w tym wspélpracowaé z wlaSciwymi organami
nadzorczymi w odniesieniu do wszelkich dzialan stuzacych zapewnieniu przestrzegania niniejszego rozporza-
dzenia. W razie jego nieprzestrzegania przez administratora lub podmiot przetwarzajacy wyznaczony przedsta-
wiciel powinien zosta¢ poddany dziataniom egzekucyjnym.

Aby zapewniC przestrzeganie wymogéw mniniejszego rozporzadzenia w przypadku przetwarzania, ktérego
w imieniu administratora ma dokona¢ podmiot przetwarzajacy, administrator powinien, powierzajac podmiotowi
przetwarzajacemu czynno$ci przetwarzania, korzystal z ustug wylacznie podmiotéw przetwarzajacych, ktore
zapewniajg wystarczajgce gwarancje — w szczeg6lnosci jezeli chodzi o wiedze¢ fachowa, wiarygodnos¢ i zasoby —
wdrozenia $rodkéw technicznych i organizacyjnych odpowiadajacych wymogom niniejszego rozporzadzenia,
w tym wymogom bezpieczenstwa przetwarzania. Stosowanie przez podmiot przetwarzajacy zatwierdzonego
kodeksu postgpowania lub zatwierdzonego mechanizmu certyfikacji moze postuzy¢ za element wykazujacy
wywigzywanie si¢ z obowigzkéw administratora. Przetwarzanie przez podmiot przetwarzajacy powinno by¢
regulowane umowg lub innym instrumentem prawnym, ktére podlegaja prawu Unii lub prawu pafstwa
czlonkowskiego, wigzg podmiot przetwarzajacy z administratorem, okreslajg przedmiot i czas trwania przetwa-
rzania, charakter i cele przetwarzania, rodzaj danych osobowych i kategorie osob, ktérych dane dotycza, oraz
ktére powinny uwzglednial konkretne zadania i obowigzki podmiotu przetwarzajacego w kontekscie
planowanego przetwarzania oraz ryzyko naruszenia praw lub wolnosci osoby, ktérej dane dotycza. Administrator
i podmiot przetwarzajacy moga postanowi¢ skorzysta¢ z umowy indywidualnej lub ze standardowych klauzul
umownych, ktére zostaly przyjete bezposrednio przez Komisje albo ktére zostaly przyjete przez organ nadzorczy
zgodnie z mechanizmem spéjnosci, a nastgpnie przyjete przez Komisje. Po zakoniczeniu przetwarzania w imieniu
administratora podmiot przetwarzajacy powinien — zgodnie z decyzja administratora — zwrdci¢ lub usungé dane
osobowe, chyba ze prawo Unii lub prawo panstwa czlonkowskiego, ktéremu podlega podmiot przetwarzajgcy,
nakladaja obowigzek przechowywania danych osobowych.

Dla zachowania zgodnosci z niniejszym rozporzadzeniem, administrator lub podmiot przetwarzajacy powinni
prowadzi¢ rejestry czynnoSci przetwarzania, za ktdre s3 odpowiedzialni. Kazdy administrator i kazdy podmiot
przetwarzajgcy powinni mie¢ obowigzek wspdlpracowaé z organem nadzorczym i na jego zgdanie udostgpniaé
mu te rejestry w celu monitorowania tych operacji przetwarzania.

W celu zachowania bezpieczefistwa i zapobiegania przetwarzaniu niezgodnemu z niniejszym rozporzadzeniem
administrator lub podmiot przetwarzajacy powinni oszacowaé ryzyko wiasciwe dla przetwarzania oraz wdrozy¢
srodki — takie jak szyfrowanie — minimalizujace to ryzyko. Srodki takie powinny zapewni¢ odpowiedni poziom
bezpieczenistwa, w tym poufno$¢, oraz uwzglednia¢ stan wiedzy technicznej oraz koszty ich wdrozenia
w stosunku do ryzyka i charakteru danych osobowych podlegajacych ochronie. Oceniajac ryzyko w zakresie
bezpieczenstwa danych, nalezy wzigé pod uwage ryzyko zwigzane z przetwarzaniem danych osobowych — takie
jak przypadkowe lub niezgodne z prawem zniszczenie, utracenie, zmodyfikowanie, nieuprawnione ujawnienie lub
nieuprawniony dostep do danych osobowych przesylanych, przechowywanych lub w inny sposéb przetwa-
rzanych — i mogace w szczegdlnosci prowadzi¢ do uszczerbku fizycznego, szkéd majatkowych lub niemajat-
kowych.

Aby poprawi¢ przestrzeganie niniejszego rozporzadzenia, gdy operacje przetwarzania moga wigzaé si¢
z wysokim ryzykiem naruszenia praw lub wolnosci oséb fizycznych, nalezy zobowigza¢ administratora do
dokonania oceny skutkéw dla ochrony danych w celu oszacowania w szczegélnosci zrodla, charakteru, specyfiki
i powagi tego ryzyka. Wyniki oceny nalezy uwzgledni¢ przy okreslaniu odpowiednich $rodkéw, ktére nalezy
zastosowal, by wykazaé, ze przetwarzanie danych osobowych odbywa si¢ zgodnie z niniejszym rozporza-
dzeniem. Jezeli ocena skutkéw dla ochrony danych wykaze, ze operacje przetwarzania powoduja wysokie ryzyko,
ktérego administrator nie moze zminimalizowa¢ odpowiednimi Srodkami z punktu widzenia dostepnej
technologii i kosztéw wdrozenia, przed przetwarzaniem nalezy skonsultowa¢ si¢ z organem nadzorczym.

Przy braku odpowiedniej i szybkiej reakcji naruszenie ochrony danych osobowych moze skutkowaé powstaniem
uszczerbku fizycznego, szkdd majatkowych lub niemajatkowych u 0séb fizycznych, takich jak utrata kontroli nad
wlasnymi danymi osobowymi lub ograniczenie praw, dyskryminacja, kradziez lub sfalszowanie tozsamosci, strata
finansowa, nieuprawnione odwrdcenie pseudonimizacji, naruszenie dobrego imienia, naruszenie poufnosci
danych osobowych chronionych tajemnica zawodowa lub wszelkie inne znaczne szkody gospodarcze lub
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spoleczne. Dlatego natychmiast po stwierdzeniu naruszenia ochrony danych osobowych administrator powinien
zglosi¢ je organowi nadzorczemu bez zbednej zwloki, jezeli to wykonalne, nie péZniej niz w terminie 72 godzin
po stwierdzeniu naruszenia, chyba ze administrator jest w stanie wykaza¢ zgodnie z zasadg rozliczalnosci, ze jest
malo prawdopodobne, by naruszenie to moglo powodowal ryzyko naruszenia praw lub wolnosci oséb
fizycznych. Jezeli nie mozna dokonal zgloszenia w terminie 72 godzin, zgloszeniu powinno towarzyszy¢
wyjasnienie przyczyn opdznienia, a informacje moga by¢ przekazywane stopniowo, bez dalszej zbednej zwloki.

(86) Administrator powinien bez zbgdnej zwloki poinformowaé osobe, ktérej dane dotycza, o naruszeniu ochrony
danych osobowych, jezeli moze ono powodowad wysokie ryzyko naruszenia praw lub wolnosci tej osoby, tak
aby umozliwi¢ tej sobie podjecie niezbednych dzialan zapobiegawczych. Informacja taka powinna zawieraé opis
charakteru naruszenia ochrony danych osobowych oraz zalecenia dla danej osoby fizycznej co do minimalizacji
potencjalnych niekorzystnych skutkow. Informacje nalezy przekazywaé osobom, ktérych dane dotyczg, tak
szybko, jak jest to rozsadnie mozliwe, w Scislej wspélpracy z organem nadzorczym, z poszanowaniem
wskazowek przekazanych przez ten organ lub inne odpowiednie organy, takie jak organy $cigania. Na przyklad
potrzeba zminimalizowania bezposredniego ryzyka wystapienia szkody bedzie wymagaé niezwlocznego poinfor-
mowania 0s6b, ktérych dane dotycza, natomiast wdrozenie odpowiednich $rodkéw przeciwko takim samym lub
podobnym naruszeniom ochrony danych moze uzasadnia¢ pdzniejsze poinformowanie.

(87) Nalezy si¢ upewnié, czy wdrozono wszelkie odpowiednie techniczne $rodki ochrony i wszelkie odpowiednie
srodki organizacyjne, by od razu stwierdzi¢ naruszenie ochrony danych osobowych i szybko poinformowaé
organ nadzorczy i osobe, ktérej dane dotycza. To, czy zawiadomienia dokonano bez zbednej zwloki, nalezy
ustali¢ z uwzglednieniem w szczeg6lnosci charakteru i wagi naruszenia ochrony danych osobowych, jego
konsekwencji oraz niekorzystnych skutkéw dla osoby, ktdrej dane dotyczg. Takie zawiadomienie moze skutkowaé
interwencja organu nadzorczego, zgodnie z jego zadaniami i uprawnieniami okre$lonymi w niniejszym rozporzg-
dzeniu.

(88)  Przy okreSlaniu szczegblowych przepisow o formie i procedurach majacych zastosowanie do zawiadamiania
o naruszeniu ochrony danych osobowych nalezy wzia¢