Przesylanie dokumentéw tozsamosci
przez Internet

Pandemia koronawirusa Sars-Cov-2 oraz zwigzane z nig ograniczenia prawne w tym
dystans spoteczny - znaczaco wptynety na rozwaéj obrotu prawnego w Internecie. W
szczegoblnosci dotyczy to zawierania réznorakich umoéw i zwigzanych z tym
zacigganiem zobowigzan - wielu kontrahentéw handlowych wymaga w celu zawarcia
umowy przestania drogg internetowg (najczesciej e-mailem) naszych danych
osobowych w postaci skanu dokumentu tozsamosci. Wyttumaczeniem takiej
praktyki jest najczesciej koniecznosé uzyskania danych osobowych w celu
potwierdzenia tozsamosci konkretnej osoby, ktéra przebywa w innym miejscu, niz
nasz kontrahent, np. firma, z ktérg chcemy zawrze¢ umowe ma siedzibe poza
miejscem naszego zamieszkania. Zamiast jecha¢ osobiscie i traci¢ czas, proponuje
sie nam przestanie zeskanowanego dokumentu tozsamosci. Nalezy jednak mie¢ na
uwadze, ze oprécz korzysci wynikajacych z takiego sposobu przekazywania
informacji tg metoda komunikacji, w postaci wygody i szybkosci, z kwestig tg wigza
sie okreslone ryzyka, mogace mie¢ dla nas powazne skutki prawne i finansowe.

Najistotniejszy jest fakt, ze udostepniajgc skan, udostepniamy nasze konkretne dane
osobowe. Najwiekszym ryzykiem dla nas jest, Ze kto$ sie pod nas podszyje,
wykorzystujac dane z dokumentu tozsamosci. Z udostepnieniem naszych danych
osobowych w postaci elektronicznej (np. skanu dokumentu) wigze sie ryzyko ich
niezgodnego z prawem, nieuprawnionego i niekorzystnego finansowo wykorzystania ich
przez podmiot, ktéremu je udostepniamy, albo ryzyko, ze skan dokumentu trafi w
niepowotane rece i zostanie to wykorzystane przeciwko nam, np. przez oszusta
finansowego, ktory podszywajgc sie pod naszg tozsamos¢ zaciggnie na nasze konto
pozyczke lub kredyt o znacznej wartosci, a my nie bedziemy o tym wiedzie¢ az do czasu,
gdy dostaniemy z sgdu nakaz zaptaty lub wyrok zasgdzajgcy naleznos¢ od nas na rzecz
pozyczkodawcy, ktéry dziatat w oparciu 0 nasze dane osobowe. Takie oszustwa nie sa
wcale rzadkoscig, mimo ze postugiwanie sie cudzym powodem tozsamosci jest
przestepstwem (Kodeks karny, art. 275 § 1: ,Kto postuguje sie dokumentem
stwierdzajgcym tozsamos¢ innej osoby albo jej prawa majgtkowe lub dokument taki
kradnie lub go przywtaszcza, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2”. Dlatego bardzo wazne dla naszego bezpieczenstwa
jest przede wszystkim wczesniejsze zweryfikowanie podmiotu, ktéremu
udostepniamy nasze dane osobowe, o ile w ogole zdecydujemy sie udostepni¢ nasze
dane osobowe przez Internet, a w dalszej kolejnosci ustalenie, czy udostepnienie
dokumentu tozsamosci jest naprawde niezbedne, a jesli tak, to w miare mozliwosci
zabezpieczenie skanu dokumentu przez nieuprawnionym jego wykorzystaniem, np.
poprzez umieszczenie na pliku adnotacji typu: ,skan wytgcznie na potrzeby umowy (...) ”.
Adnotacja taka nas jednak nie zabezpieczy, jesli przy podszywaniu sie pod naszg
tozsamos¢ przy np. zaciggnieciu pozyczki na nasze konto nie bedzie niezbedne
udostepnienie skanu dokumentu, a jedynie podanie naszych danych osobowych.



Czestg praktyka jest pobieranie od nas skanu luk ksera dokumentu tozsamosci w celu
zawarcia umowy, a doktadniej w celu wpisania do umowy prawdziwych identyfikujgcych
nas danych osobowych, przede wszystkim imienia, nazwiska, numeru PESEL, miejsca
zamieszkania. Jednakze po wpisaniu naszych danych do umowy na podstawie danych z
dokumentu tozsamosci i zawarciu umowy niepotrzebne jest dalsze przechowywanie skanu
dokumentu przez naszego kontrahenta. Wszak juz dysponuje wszystkimi niezbednymi
informacjami podanymi w umowie i niezbednymi do jej zawarcia. Dlatego jesli juz
przestalismy skan dokument w celu zawarcia umowy, zawsze powinnismy zgdac od
kontrahenta skasowania z pamieci komputera lub serwera skanu dokumentu, bo cel w
jakim zostat udostepniony, zostat osiggniety. Wszak nigdy nie wiadomo, czy pomimo
podjetych srodkéw ostroznosci nasze dane nie zostang wykradzione przez hakerow lub
,wyciekng” do rgk podmiotéw nieuprawnionych i nie zostang wykorzystane na naszg
niekorzysc.
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